Raspberry Workshop Il

Im zweiten Teil des Raspberry Workshop
geht es um: RaspberryPi

- Filesysteme im Raspberry
- USB Sticks / Festplatten

o Datentrager Partitionierung / Formatierung usw.

- Verschlisselung

Filesysteme

Die wichtigstens FS

FAT32 NTFS ext3 ext4
max GroBe 8TB 256TB 32TB 1024PB

max 4GB 16TB 2TB wie FS
DateigroRe

max Datei 268.435.456 | 4.294.967.295 | Variabel | Variabel
Anzahl

Linux Ja bedingt Ja Ja

Sind einfach nur die Arten, wie die Daten auf dem Datentrager abgelegt
werden.

Befehle:

- Dmesg

- Fdisk

- Mount

- Umount

- Mkfs (mkfs.msdos oder mkfs.vfat) stellt Filesystem her




Die folgenden, in Anfihrungszeichen stehenden Zeilen sind Eingabebefehle:

“df —h" (listet die Speicherbereiche und Laufwerke auf)

df

,2Jmount (sudo umount /media/pi/Stickname” (hier 0201-ABOE)

Das Laufwerk wird aus dem Systemzugriff genommen.
Keine Antwort ist eine gute Antwort - das heil3t Befehl ausgeftihrt.

,df —=n“ noch einmal schauen, ob der Stick weg ist.
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4 63M
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9 ( 93M

dev/mmcblkOpS 30V 397K 28M

i

Wir sehen — der Stick (sda) wird nicht mehr angezeigt — alles OK.




Fdisk (Achtung - FDISK ist machtig. Damit auch geféahrlich)

Uzage:
fdisk [options] <disk> change partition table
fdisk [options] -1 [«<disk>] list partition table(s)

Cptions:

-b, ——sector-size <sizeX> physical and logical sector =size
——compatibility[=<mode>] mode is "dos' or "nondos' (default)
——color [=<wl | colorize output {auto, always or never)
—-li=st display partitions end exit
——type <tvype> recognize specified partition table type only
——units[=<unit>] 3 lay un : "cylinders' or '"sectors' (default)
—-—getsz 3 lay device size in 512-byte sectors .

——cylinders <number>

—-heads <number>
——zectors <number:>

—-help display this help and exit
——wersion output version information

For more details see fdisk(8).
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Jfdisk —I /dev/sda“ (ich bekomme die Formatierung des Sticks gezeigt)

gectors of 1 #* 312 =
(logical/physical):
(minimum/optimal) :
dos

Oxcce2e0l0

Boot Start End Sectors 1 Type
v/mmchlkOpl 2048 831058 1,1G W95 FAT1& (LBA)
v/mmchlk0p2 157 35 1 = Extended
v/ mmchlkOpS 11
v/mmchlk0p6
v/mmchl1 k0n7
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Di=zk fdev/=da: 14,5 GiE,

Onit=s: sectors of 1 * 512

ector =size (logical/physical):
O size (minimum/optimal):
klabel type: dos

sk identifier:

5
D
D

Boot Start End Sectors S5ize Id Type

14,5G b W95 FAT32 -

Hier sehe ich den Stick, der Fat32 formatiert ist und mit SDA1 gemountet
Ist.




Jfdisks —t* (ich bekomme die Liste angezeigt)

Hier sieht man nun die Mdglichkeiten von FDISK

,sudo fdisk /dev/sda“

End Sectors S5ize Id Type

512 30310355 3 88t b W95 FAT3Z

Command {(m for help):

Wir gebe den Befehl nochmals ein.
Grund ist die Anzeige in der Commandzeile.




Hier erfolgt nun die Eingabe:

[y

01}

Command (m for help):

Nach der Eingabe von ,m“ zeigt fdisk die Moglichkeiten an, welche nun
zu Verfugung stehen.

Die Partition ist geldscht.

Eingabe ,n

Command {(m for help): n

Es wird nun gefragt, ob die zu erstellende Partition ,primary“ oder
,extended” sein soll.




Eingabe ,p

Command |

Mit der Eingabe von ,p“ wird nun eine Primary Partition erstellt.
Danach wird vom System gefragt:

1. Startsektor (2048 — lassen wir so). Einfach ENTER drticken.

Bedeutet, dass ab dem Block 2048 die Partition beginnt. Die freien
Bl6cke davor sind fir andere Funktionen (z.B. Boot USB Stick,
usw.) vorgesehen.

2. Danach wird die GrolRe der Partition angegeben.

In unserem Beispiel sind das 7GB
Es erfolgt die Eingabe +7GB

Eingabe ,p*

Boot S5Start End Sectors S5ize Id Type

2048 14682111 14680064 TG 83 Linux -

Command (m for help): D

Hier wird einfach das Medium neu abgefragt und man sieht nun die neue
Grol3e der ersten Partition von 7GB.

Bis zur diesem Zeitpunkt ist noch nichts auf dem Stick passiert.
D.h es missen die Systemoperationen noch ausgefthrt werden.
Dazu wir nun ein ,w* eingegeben.




Eingabe ,w*

O 01

i1}

|3 400 =mectors

Boot Startc End Sectors Size Id Type

2048 14682 : 7G 0 Empty -

Der Type der Partition ist im Moment noch ,Empty*!
Das mussen wir andern.

Dazu erfolgt nun die Eingabe ,t“ und wir bekommen folgendes
angezeigt.




Eingabe —t gefolgt mit der Eingabe I

=1 & N b L

AT N &)

b

3 Hh

Man sieht hier im Anschluss nun die Partitionstype Liste und das System
fragt, welche man auswahlen will.
Wir nehmen ,b“ fur W95 FAT32.

Also Eingabe ,b"

Boot Start End Sectors Size Id Type

2048 14682111 14680064 TG b W95 FAT32

Nach der Eingabe von ,w" wird die Partition neu geschrieben und der
Stick zeigt danach eine Partition mit 7GB an.
Eingabe ,w*




Jetzt kann man das Ganze wiederholen und eine zweite Partition
(Restkapazitat) erstellen. Die Vorgehensweise ist die Gleiche.

Achtung — wir haben nun nur die Partition(s) erstellt.
Der Stick ist noch nicht formatiert und kann noch nicht benutzt werden.

Dazu ist es notwendig, nun den Stick, bzw. die Partition noch zu
formatieren.

Eingabe - ,sudo mkfs.fat /dev/sda1”

udo mkfs.fat fdev/=sdal

mkf=.fat 3.0.27

(2014-11-12)

Denkt dran — keine Nachricht ist eine gute Nachricht und
nach einem Moment ist der Stick nun formatiert.

Man muss nun den Stick abziehen und neu stecken.
Danach sieht man die Partition(s) mit ihren neuen Gréf3en!

Diese Prozedur gilt natUrlich nicht nur fur USB Sticks, sondern auch flr
externe Festplatten!

Das war’s.

Weiter geht’s.



Verschlisselung von Daten im Raspberry

Hier die Verschllsselungsarten:

Symetrisch verschlisseln mit GNUPG

Verschhliisselungsalgorithmen:

3DES, (auch Triple-DES genannt) ist eine verstarkte Version des DES-Algorithmus.
CASTH

BLOWEFISH, vom Sicherheitsguru Bruce Schneier entworfen.

AES, benuizt 128 Bit Blockgrofe (je groRer die AES-Blockgrie, desto sicherer).
AES192, AES mit 192 Bit BlockgrdBe.

AES256, AES mit 256 Bit BlockgroBe.

TWOFISH, die Nachfolge-Version von Blowfish.

Die Algonthmen sind alle recht sicher und nehmen sich nicht viel. Der Unterschied fiar den Benutzer ergibt sich meist nur in der

Geschwindigkeit, mit der die Algorithmen verschlisseln.

Wer auf der sicheren Seite sein will, wird sich vermutlich fiir AES256 oder Twofish entscheiden.

Auf Eurem Raspberry die ist das bereits installiert und man kann dies
abfragen. Dazu

Elngabe = ”gpg _'VerSion“

Hier seht Ihr die Erlauterung der vorhandenen Verschlisselung.



Wenn man nun diese Verschlisselung benutzt, dann sollte man das
noch wissen:

Symetrisch verschliisseln mit GNUPG

Prifsummen (Hashes):

e MD5, weit verbreiteter Priifsummen-Algorithmus, der von vielen Webapps verwendet wird. Es existieren zahlreiche
Rainbowtables, die es erméglichen, eine MD5-Prafsumme in seinen Plaintext umzuwandeln.
SHA1, wurde bereits mehrfach durch eine "known plaintext attack™ (Angriff iber bekannten Klartext) gebrochen.
RIPEMD160
SHA256, eine Variante von SHAZ2.
SHA384, eine Varnante von SHA2.
SHA512, eine Vanante von SHA2.
SHA224, eine Variante von SHAZ2.

Auch wenn MD5 und SHA1 in der Theorie nicht so sicher sind, sind sie bei der Benutzung in der Praxis jedoch fir einige

Anwendungsfalle noch recht sicher.

Wer jedoch auf der sicheren Seite sein mdchte, sollte sich fur eine SHA2-Variante entscheiden.

Nehmen wir also eine symmetrische Verschlisselung:

Beispiel symetrische Verschlisselung

Benutzung

Will man nun eine Datei geheim.txt mit Twofish verschlisseln und mit SHAS12 hashen, gibt man im Terminal dies ein:
gpg -c --cipher-algo TWOFISH --digest-algo SHA512 geheim.txt

Nach diesem Befehl wird man nun nach dem Passwort gefragt. Dieses muss man zur Bestatigung nochmal wiederholen, und dann

wird die Datei verschlusselt. Als Ausgabe erhélt man dann die Dateigeheim.txt.gpg.
Will man sie wieder entschlisseln, gibt man im Terminal:
gpg -d -o geheim.txt geheim.txt.gpg

ein. Danach wird man nun wieder nach dem Passwort gefragt, womit die Datei verschlusselt wurde, und nach dessen Eingabe wird

die Datei entschlisselt.

Hier sehen wir also die Verschliisselung und Entschlisselung einer Da-
tei namens: geheim.txt.

Es geht aber auch noch sicherer — so sicher wie gent:

Beispiel: So sicher wie geht

Beispiel fur eine sehr sichere Verschliisselung (natarlich nur, wenn auch ein sicheres Passwort verwendet wird):

gpg -c —-cipher-algo TWOFISH --digest-algo SHA512 —-s2k-mode 3 --s2k-digest-algo SHA512 geheim.bxt




D.h. wir verschlisseln eine Datei:  (besonders sicher)

Eingabe: (Beispiel)

-algo TWOFISH --digest-algo SHA512 --s2k-mode 3 --s2k-digest-algo SHA512 geheim.txt"

Hier wird die Datei ,geheim.txt” schlisselt.

Den Namen (hier geheim.txt) solltet nattrlich auf Euren Dateinamen, den
Ilhr verschlisseln wollt — anpassen.

Es wird dann nach einem Passwort gefragt.
Das wird zweimal eingegeben und ist wichtig flr die Endschlisselung.
Also wenn Ihr ein Passwort vergebt, dann notiert es Euch, denn:

Wenn ihr es nicht mehr wisst, dann bekommt Ihr die Datei nie mehr ge-
Offnet.

Danach sieht man eine neue Datei mit der Endung: Dateiname.txt.gpg

Die unverschlisselte Datei kann dann geléscht werden. Diese braucht
ihr ja nicht mehr und es ist natirlich unsicher, diese zu behalten, da sie
den Inhalt unverschliisselt freigibt.

Also l6schen.




Diese Vorgehensweise gilt flr eine Datei.

Mochte man mehrere Dateien verschlisseln, dann sollte man vorher die
Dateien in eine ZIP Datei packen.

Man hat danach eine gepackte ZIP - Datei mit vielen Dateien und kann
diese dann endgultig dann endgultig mit ,gpg“ verschltisseln.

D.h. ZIP (auch auf dem Raspberry sehr wichtig)

Zippen heil3t, dass man die Datei oder die Dateien zusammenpackt
(komprimiert) und so

- Platz zu sparen
- Mehrere Dateien in ein Packet zu packen.
- Pakete zu verschlisseln.

Dazu muss man aber Zip auf dem Raspberry installieren:
Das geht mit dem Befehl:
“Sudo apt-get install zip”

Zip Manual aufrufen:
Eingabe — ,man zip®




neral Commands Manual

zip - package and compress (archive) iles=

YNOPSIS
zip [-aABcdDeEfFghjkllmogrRSTuvVwXyz!@85] [--longoption
[-n suffixes] [-t date] [-tt date] [zipfile [file ...]]

zipcloak (sSee separate man page)
zipnote (=See separate man page)
zipsplit (see =separate man page)

Hote: C wmnd 1i n support
options 4] handle all options and arguments more consistently.
old command 13 on command 1i inconsistencies may

longer work.

DESCRIFTION

iz a compression and file packaging utility for Unix, VM5, b

f2, Windows 9x/NI/XP, Minix, Atari, Macintosh, Amiga, and Acorn

It is analogous to a combination of the Unix commands tar(l)
mpress (1) and is compatible with PEZIP (Phil Eatz's ZIP

systems) .

b
. It

0 o0
0 Lo

e ] unzi 1)) unpacks zip archivez. The zip and
unzip(l) programs can w with archives produced by PEZIP [{supporting
most PEZIFP features up to PEZIP version 4.6), and PEZIP and PEUNZIP can
work with archives produced by zip (with some exceptions, notably
gtreamed archiwves, but t changes in the zip file standard may
facilitate better compatibility). zip version 3.0 is compatible
PEZIP 2.04 and alsc supports the Zipe4 extensions of PEIZIIP 4.5 wi
allow archives as well 1 to exceed the previous 2 GB limit
in ome cases). 3 also now supports bzipZ2 compression 1f the

zip is compiled. HNote that PEUNZIP 1.10

not extract files produced by PEZIP 2.04 or zip 3.0. You must use

ZIF 2.04g or unzip 5.0pl (or later wversions) to extract them.

Manual page zip(l) line 1 (press h for help or g to quit}l

Nun koénnt Ihr die Funktionalitat von ZIP auf dem Raspberry benutzen.

Dazu die gibt es folgenden Befehl:

Tar und zip

Beispiel tar:

tar cvzf k07.tgz geheim.txt Bilder Dokumente
c=create, v=verbose, z=compress, f=file

zip -r k07.zip geheim.txt Bilder Dokumente

-r=rekursiv




Im oberen Beispiel seht Ihr ,cvzf* hinter dem tar.
Diese Kirzel stehen fir die Optionen:

C=create, v=verbose, z=compress, f=file

So - das war’s fur den Raspberry Workshop i

Weiterhin viel Spal3 mit Eurem Raspberry.

Kontaktadresse Stefan DF6PA.
eMail: dfépa@darc.de
Tel 0151-54723700
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