Willkommen

STROM-Ausfall
Langanhaltend und GroRflachig

Risiko eines flachendeckenden =

Stromausfalls aus Sicht

der Energieversorger
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...wenn das Strom-Netz
zusammenbricht

... iIm Katastrophenfall

T ———

Hans-Peter Reidiger, ... Wiedereinschaltung
ehem. leitender Mitarbeiter

der Stadtwerke Zweibrucken,
66500 Hornbach
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Stromausfall
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Ist es Nacht?
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Stromausfall

Stromausfall
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Stromausfall
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Stromausfall

Stromausfall

... das Licht ausgeht ???
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Stromausfall

Wie entsteht ein Stromausfall?

Zu netzweiten Stromausfallen kommt es,
wenn die Regelung des Netzes nicht oder nicht schnell genug auf Storungen

_ oder Veranderungen im Stromnetz reagiert.

Was ist im Notfall zu tun?

NOT-Funk Gruppe Sudwest im DARC



Wie entsteht ein Stromausfall?

Zu netzweiten Stromausfallen kommt es,
wenn die Regelung des Netzes nicht oder nicht schnell genug auf Stérungen
oder Veranderungen im Stromnetz reagiert.
Stromausfall - Wie, Warum?
Oder bei Extremwetter durch die Zerstorung von Masten bei Eis, Schnee, Sturm,

Orkan und Blitzeinschlag.
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Wie entsteht ein Stromausfall?

Zu netzweiten Stromausfallen kommt es,

wenn die Regelung des Netzes nicht oder nicht schnell genug auf Stérungen

oder Veranderungen im Stromnetz reagiert.

Stromausfall - Wie, Warum?

Oder bei Extremwetter durch die Zerstorung von Masten bei Eis, Schnee, Sturm,

Orkan und Blitzeinschlag.

Durch magnetische Stirme, Fehler

oder Sabotage (Cyberwar).
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Wie entsteht ein Stromausfall?

Zu netzweiten Stromausfallen kommt es,
wenn die Regelung des Netzes nicht oder nicht schnell genug auf Stérungen

oder Veranderungen im Stromnetz reagiert.

Stromausfall - Wie, Warum?

Oder bei Extremwetter durch die Zerstorung von Masten bei Eis, Schnee, Sturm,

Orkan und Blitzeinschlag.

Durch magnetische Stirme, Fehler

oder Sabotage (Cyberwar).

Oder Anderes (Still-Dunkel,

Wind und Solarerzeugung fallt aus)
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Stromausfall am Beispiel ,,Cyberwar*

Angriff auf Behorden und offentliche

Einrichtungen:

Stromausfall - Wie, Warum?

15.05.2015 — Der Bundestag ist
nach SPIEGEL-ONLINE-Informatio-
nen Ziel eines Cyberangriffs gewor-
den. Unbekannte haben versucht,
ins interne Datennetz des Parla-

ments einzudringen.

NOT-Funk Gruppe Sidwest im DARC

en: unbekannt

BUNDESTAG

Unbekannte versuchen in das interne Datennetz zu gelangen
Targeted Attack

Mai 2015




Stromausfall am Beispiel ,,Cyberwar*

22.06.15 — Cyber-Kriminelle hatten
am fruhen Montagmorgen das Com-

putersystem der Behorden in Hessen

Stromausfall - Wie, Warum?

und Rheinland-Pfalz angegriffen.

In Rheinland-Pfalz waren alle 39 Zu-
lassungsstellen betroffen, in Hessen
23 von 25.
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Stromausfall am Beispiel ,,Cyberwar*

ZEIT&SONLINE

17.04.2014 — Ein Hacker brauchte nur zwei Tage, um die Kontrolle Gber die Stadt-

Stromausfall - Wie, Warum?

werke in Ettlingen zu Ubernehmen.
Er zeigte: Die Stromnetze in Deutschland sind nicht sicher.

Es ist Zeit fir einen Anruf. ,Noch ein paar Klicks, dann ist es dunkel®, sagt Felix
Lindner. Wenn er jetzt seine Finger
bewegt, geht in der suddeutschen
Stadt Ettlingen das Licht aus. 40.000
Einwohner haben dann keinen Strom
mehr. 200.000 Wasserpumpen konn-
ten jetzt still stehen, weil der Hacker

Felix Lindner sein Ziel erreicht hat.
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Stromausfall am Beispiel ,,Still-Dunkel”
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Stromausfall - Wie, Warum?
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Die drei groBen W’s des Stromausfalls!

W1 - Warum?

”~
a) Wetter 9 19% i ;* 84)0 x
Die drei grofien W’s —

! . 137%

Siedlungsabfalle
Biogas

b) Freileitungsbruch

c) Cyberwar
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Die drei groRen W’s

Die drei groBen W’s des Stromausfalls!
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Die drei groBen W’s des Stromausfalls!

W3 - Wie lange?
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c) Wochen
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Wiedereinschaltung

Wiedereinschaltung Netz

Lasst sich eine Gefahrdung odder Storung des Elektrizitatsversorgungssystems durch
netz- oder marktbezogene Mallnahhmmen gemald § 13 Abs. 1 EnWG nicht oder nicht
rechtzeitig beseitigen, werden vom jeweiligen NB Anpassungsmafnahmen gemal} §13
Abs. 2 EnWG im eigenen Netz durchgefuhrt bzw. in nachgelagerten Netzen veranlasst.
Der NB stellt mit Unterstltzung seiner nachgelagerten NB die Sicherheit des Elektrizitats-
versorgungssystems mit den geringstmoglichen Eingriffen wieder her. Die Umsetzung
aller erforderlichen Maldnahmen erfolgt kaskadiert Gber alle Netzebenen, beginnend im
Netz, in dem die Gefahrdung oder Stérung vorliegt.

Die operative Umsetzung von Anpassungsmafnahmen durch die nachgelagerten NB
muss schnell und koordiniert erfolgen. Dies ist insbesondere in betrieblichen Ausnahme-
situationen zu gewahrleisten.

Bei der Durchfihrung von Anpassungsmalinahmen sind zu jedem Zeitpunkt Wechsel-
wirkungen und gegenseitige Beeinflussung zwischen vor - und nachgelagerten Netzen
zu berucksichtigen. Zur Abwendung von Systemgefahrdungen sind daher Abstimmungen
zwischen den beteiligten NB notwendig. Eine Ubersicht Gber das allgemeine Prinzip der
Kaskadierung der NB wird in Abbildung dargestelit.

https://www.bdew.de/internet.nsf/id/20121012-bdew-vku-leitfaden-praxis-leitfaden-fuer-unterstuetzende-massnahmen-von-stromnetzbetreiber/
$file/20121012_BDEW-VKU%20Praxis-Leitfaden_fuer unterstuetzende Ma%C3%9Fnahmen_von_Stromnetzbetreibern.pdf
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Stromausfall

Wiedereinschaltung Netz

Willkommen

Stromausfall

Stromausfall - Wie, Warum?

Die drei groflen W’s

Was ist im Notfall zu tun?

Vorsorge

Impressum
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Was ist im Notfall zu tun?

Bitte nicht die 110 oder 112 wahlen. Denn ein Stromausfall sei kein Notfall.
Viele Anrufe beim Notruf Gberlasten die Leitungen, echte Notfalle kommen dann nicht

mehr durch.

ACHTUNG:

Was istim Notfall zu tun® Bei einem grol3flachigen Stromausfall kann man voraussichtlich nach zwei Stunden
nicht mehr telefonieren und kein Internet mehr nutzen.
Wichtig ist zunachst zu klaren: Was ist passiert? Bin nur ich betroffen oder die ganze
Stadt? Daher sollte immer ein Handy aufgeladen und die Nummer des
Stromversorgers darin gespeichert sein.

Sollte es nicht mehr moglich sein zu telefonieren, sollte man die sog. V

Kat-Leuchtturm Anlaufstelle in der Gemeinde (Rathaus, Feuerwehr, I

Gemeindehaus, etc.) aufsuchen. Dort richtet die Gemeinde eine

Katastrophenschutz-Einsatzleitung ein. e

NOT-Funk Gruppe Sidwest im DARC
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Meldeschema "GroRflachiger und langer andauernder Stromausfall in Rheinland-Pfalz"

Stromausfall

Legende:

Verantwortlich: RR Dieter Roos, ISIM

ISIM
—_— Rundfunk- < Lagezentrum/ > MWKEL
anstalten Geschéftsstelle
r P Krisenstab der [
l Landesregierung****
A
- Y N ADD
. Ansprechstelle KatS****
Information
Bevolkerung
\ J T
e T N
Lautsprecher- Landkreis/
durehsagen 1 kreisfreie Stadt**/***
S ) Katastrophenschutzleitung
Betroffene (Integrierte) Betroffene
Leitstellen* ) N | Polizeiprasidien
T %*
Meldung Stromausfall, der voraussichtlich
langer als 2 Stunden dauert und
voraussichtlich mehr als 3.000 Personen
betrifft, per Telefon, E-Mail, Satelliten-
Telefon oder Melder
RWE/Pfalzwerke EVU
als Meldekopfe

NOT-Funk Gruppe Sudwest im

Stand: 20.03.2014




Vorsorge

Wie kann man sich vorbereiten?

Lesen Sie die Boschuren des Bundesamts fur Bevolke-
rungsschutz und Katastrophenhilfe (BBK),

Postfach 1867, 53008 Bonn

Telefon: 02 28 / 9 95 50-0,

www.bbk.bund.de, info@bbk.bund.de
https://de.wikipedia.org/wiki/Stromausfall

Ratgeber flr Notfallvorsorge und
richtiges Handeln in Notsituationen

www.sicherheit.sachsen.de/ http://www.bbk.bund.de/SharedDocs/
download/Sicherheit/ Downloads/BBK/DE/
20090701_BBK_Broschuere_Notfall.pdf Publikationen/Broschueren_Flyer

NOT-Funk Gruppe Sidwest im DARC

Infos Amateur
NOT-Funk Dienst:

www.notfunk-leuchtturm.de



Stromausfall

Vorsorge

Dass lhnen ein Licht aufgeht ...
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Stromausfall

Vorsorge

... bevor das Licht ausgeht!
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Impressum

Mach mit!

Vielen Dank fur Eure Aufmerksamkeit!

Hans-Peter Reidiger

Impressum

Rolf Behnke DK4XI
NOT-Funk Referent OV K12 Zweibrtcken
Am Gimpelwald 1

66500 Hornbach
rolfbehnke@t-online.de
www.notfunk-leuchtturm.de
www.cq-k12.de

Alle Rechte liegen beim Autor.

NOT-Funk Gruppe Sidwest im DARC

Die Unterlage darf fir Amateurfunkzwecke ohne
Einschrankung genutzt werden.

Einge Informationen sind aus den Daten der
NOT-Funk Gemeinschaft im DARC e.V.
entnommen. Diese sind 6ffentlich und stehen allen
NOT-Funk Beteiligten zur Austibung des

Dienstes zur Verfiigung.
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