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Zu netzweiten Stromausfällen kommt es,  

wenn die Regelung des Netzes nicht oder nicht schnell genug auf Störungen  

oder Veränderungen im Stromnetz reagiert.
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Stromausfall am Beispiel „Cyberwar“

15.05.2015 – Der Bundestag ist 

nach SPIEGEL-ONLINE-Informatio-

nen Ziel eines Cyberangriffs gewor-

den. Unbekannte haben versucht, 

ins interne Datennetz des Parla-

ments einzudringen.

Angriff auf Behörden und öffentliche 

Einrichtungen:
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22.06.15 – Cyber-Kriminelle hatten 

am frühen Montagmorgen das Com-

putersystem der Behörden in Hessen 

und Rheinland-Pfalz angegriffen.  

In Rheinland-Pfalz waren alle 39 Zu-

lassungsstellen betroffen, in Hessen 

23 von 25.
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17.04.2014 – Ein Hacker brauchte nur zwei Tage, um die Kontrolle über die Stadt-

werke in Ettlingen zu übernehmen. 

Er zeigte: Die Stromnetze in Deutschland sind nicht sicher. 

Es ist Zeit für einen Anruf. „Noch ein paar Klicks, dann ist es dunkel“, sagt Felix  

Lindner. Wenn er jetzt seine Finger 

bewegt, geht in der süddeutschen 

Stadt Ettlingen das Licht aus. 40.000 

Einwohner haben dann keinen Strom 

mehr. 200.000 Wasserpumpen könn-

ten jetzt still stehen, weil der Hacker  

Felix Lindner sein Ziel erreicht hat.

Stromausfall am Beispiel „Cyberwar“
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Stromausfall am Beispiel „Still-Dunkel“
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Wiedereinschaltung Netz

Lässt sich eine Gefährdung odder Störung des Elektrizitätsversorgungssystems durch 
netz- oder marktbezogene Maßnahhmmen gemäß § 13 Abs. 1 EnWG nicht oder nicht 
rechtzeitig beseitigen, werden vom jeweiligen NB Anpassungsmaßnahmen gemäß §13 
Abs. 2 EnWG im eigenen Netz durchgeführt bzw. in nachgelagerten Netzen veranlasst. 
Der NB stellt mit Unterstützung seiner nachgelagerten NB die Sicherheit des Elektrizitäts-
versorgungssystems mit den geringstmöglichen Eingriffen wieder her. Die Umsetzung 
aller erforderlichen Maßnahmen erfolgt kaskadiert über alle Netzebenen, beginnend im 
Netz, in dem die Gefährdung oder Störung vorliegt. 
Die operative Umsetzung von Anpassungsmaßnahmen durch die nachgelagerten NB 
muss schnell und koordiniert erfolgen. Dies ist insbesondere in betrieblichen Ausnahme-
situationen zu gewährleisten.  
Bei der Durchführung von Anpassungsmaßnahmen sind zu jedem Zeitpunkt Wechsel-
wirkungen und gegenseitige Beeinflussung zwischen vor - und nachgelagerten Netzen 
zu berücksichtigen. Zur Abwendung von Systemgefährdungen sind daher Abstimmungen 
zwischen den beteiligten NB notwendig. Eine Übersicht über das allgemeine Prinzip der 
Kaskadierung der NB wird in Abbildung dargestellt.
https://www.bdew.de/internet.nsf/id/20121012-bdew-vku-leitfaden-praxis-leitfaden-fuer-unterstuetzende-massnahmen-von-stromnetzbetreiber/ 
$file/20121012_BDEW-VKU%20Praxis-Leitfaden_fuer_unterstuetzende_Ma%C3%9Fnahmen_von_Stromnetzbetreibern.pdf

Wiedereinschaltung
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3 Kaskade 

Lässt sich eine Gefährdung oder Störung des Elektrizitätsversorgungssystems durch netz
oder marktbezogene Maßnahmen gemäß §
seitigen, werden vom jeweiligen NB Anpassungsmaßnahmen gemäß §
eigenen Netz durchgeführt bzw. in nachgelagerten Netzen veranlasst. Der NB stellt mit U
terstützung seiner nachgelagerten NB die Sicherheit des Elektrizitätsversorgungssystems mit
den geringstmöglichen Eingriffen wieder her. Die Umsetzung al
erfolgt kaskadiert über alle Netzebenen, beginnend im Netz, in dem die Gefährdung oder
Störung vorliegt. 

Die operative Umsetzung von Anpassungsmaßnahmen durch die nachgelagerten NB muss
schnell und koordiniert erfolgen. Dies is
zu gewährleisten. 

Bei der Durchführung von Anpassungsmaßnahmen sind zu jedem Zeitpunkt Wechselwirku
gen und gegenseitige Beeinflussung zwischen vor
sichtigen. Zur Abwendung von Systemgefährdungen sind daher Abstimmungen zwischen den
beteiligten NB notwendig. 
Eine Übersicht über das allgemeine Prinzip der Kaskadierung der NB wird in Abbildung
dargestellt. 

Abbildung 1: Allgemeines Prinzip de

Lässt sich eine Gefährdung oder Störung des Elektrizitätsversorgungssystems durch netz
oder marktbezogene Maßnahmen gemäß § 13 Abs. 1 EnWG nicht oder nicht rechtzeitig b
seitigen, werden vom jeweiligen NB Anpassungsmaßnahmen gemäß § 13 
eigenen Netz durchgeführt bzw. in nachgelagerten Netzen veranlasst. Der NB stellt mit U
terstützung seiner nachgelagerten NB die Sicherheit des Elektrizitätsversorgungssystems mit
den geringstmöglichen Eingriffen wieder her. Die Umsetzung aller erforderlichen Maßnahmen
erfolgt kaskadiert über alle Netzebenen, beginnend im Netz, in dem die Gefährdung oder

Die operative Umsetzung von Anpassungsmaßnahmen durch die nachgelagerten NB muss
schnell und koordiniert erfolgen. Dies ist insbesondere in betrieblichen Ausnahmesituationen

Bei der Durchführung von Anpassungsmaßnahmen sind zu jedem Zeitpunkt Wechselwirku
gen und gegenseitige Beeinflussung zwischen vor- und nachgelagerten Netzen zu berüc

dung von Systemgefährdungen sind daher Abstimmungen zwischen den

Eine Übersicht über das allgemeine Prinzip der Kaskadierung der NB wird in Abbildung

: Allgemeines Prinzip der Kaskadierung 

Seite 11 von 38 

Lässt sich eine Gefährdung oder Störung des Elektrizitätsversorgungssystems durch netz- 
1 EnWG nicht oder nicht rechtzeitig be-

 Abs. 2 EnWG im 
eigenen Netz durchgeführt bzw. in nachgelagerten Netzen veranlasst. Der NB stellt mit Un-
terstützung seiner nachgelagerten NB die Sicherheit des Elektrizitätsversorgungssystems mit 

ler erforderlichen Maßnahmen 
erfolgt kaskadiert über alle Netzebenen, beginnend im Netz, in dem die Gefährdung oder 

Die operative Umsetzung von Anpassungsmaßnahmen durch die nachgelagerten NB muss 
t insbesondere in betrieblichen Ausnahmesituationen 

Bei der Durchführung von Anpassungsmaßnahmen sind zu jedem Zeitpunkt Wechselwirkun-
und nachgelagerten Netzen zu berück-

dung von Systemgefährdungen sind daher Abstimmungen zwischen den 

Eine Übersicht über das allgemeine Prinzip der Kaskadierung der NB wird in Abbildung 1 
Wiedereinschaltung Netz

Wiedereinschaltung



NOT-Funk Gruppe Südwest im DARC

Willkommen

Stromausfall

Stromausfall - Wie, Warum?

Vorsorge

Impressum

Stromausfall

Was ist im Notfall zu tun?

Die drei großen W’s

Was ist im Notfall zu tun?

Bitte nicht die 110 oder 112 wählen. Denn ein Stromausfall sei kein Notfall. 

Viele Anrufe beim Notruf überlasten die Leitungen, echte Notfälle kommen dann nicht 

mehr durch. 

ACHTUNG:

Bei einem großflächigen Stromausfall kann man voraussichtlich nach zwei Stunden 

nicht mehr telefonieren und kein Internet mehr nutzen. 

Wichtig ist zunächst zu klären: Was ist passiert? Bin nur ich betroffen oder die ganze 

Stadt? Daher sollte immer ein Handy aufgeladen und die Nummer des 

Stromversorgers darin gespeichert sein. 

Sollte es nicht mehr möglich sein zu telefonieren, sollte man die sog. 

Kat-Leuchtturm Anlaufstelle in der Gemeinde (Rathaus, Feuerwehr,  

Gemeindehaus, etc.) aufsuchen. Dort richtet die Gemeinde eine  

Katastrophenschutz-Einsatzleitung ein.

Wiedereinschaltung
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Verantwortlich: RR Dieter Roos, ISIM Stand: 20.03.2014 

Legende:

RWE/Pfalzwerke
als Meldeköpfe

Betroffene
Polizeipräsidien

Betroffene (Integrierte)
Leitstellen*

Landkreis/
kreisfreie Stadt**/***
Katastrophenschutzleitung

ADD
Ansprechstelle KatS****

ISIM
Lagezentrum/

Geschäftsstelle 
Krisenstab der 

Landesregierung****

Meldeschema "Großflächiger und länger andauernder Stromausfall in Rheinland-Pfalz"

Rundfunk-
anstalten

Information 
Bevölkerung

Lautsprecher-
durchsagen

Meldung Stromausfall, der voraussichtlich
länger als 2 Stunden dauert und

voraussichtlich mehr als 3.000 Personen
betrifft, per Telefon, E-Mail, Satelliten-

Telefon oder Melder

MWKEL

EVU

Was ist im Notfall zu tun?

Wiedereinschaltung
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Wie kann man sich vorbereiten?

Lesen Sie die Boschüren des Bundesamts für Bevölke-

rungsschutz und Katastrophenhilfe (BBK), 

Postfach 1867, 53008 Bonn 

Telefon: 02 28 / 9 95 50-0,  

www.bbk.bund.de, info@bbk.bund.de

https://de.wikipedia.org/wiki/Stromausfall

www.sicherheit.sachsen.de/ 

download/Sicherheit/

20090701_BBK_Broschuere_Notfall.pdf

Infos Amateur 

NOT-Funk Dienst: 

Die Kompetenz im Bevölkerungsschutz

Vorsorge und Eigenhilfe in NotsituationenWichtige Rufnummern

Polizei 110

Feuerwehr 112

Ärztlicher Notdienst

Rettungsdienst

Notfall Vergiftungen

Apothekenbereitschaft

Stadtwerke

Im Notfall melden:

	 	Wo ist was geschehen?

	 	Was ist geschehen?

	 	Wie viele Verletzte?

	 	Welcher Art?

	 	Warten auf Rückfragen!

Im Brandfall melden:

	 	Wo brennt es?

	 	Was brennt?

	 	Wie viel brennt (Umfang)?

	 	Welche Gefahren? (Personen in Gefahr, Gasflaschen gelagert o. ä.)

	 	Warten auf Rückfragen!

Wenn möglich, weisen Sie Rettungskräfte an der Straße ein, z. B. wenn Haus

nummern nur schlecht erkennbar sind oder sie zu einem Hinterhaus geleitet 

werden müssen.

Für den Notfall vorgesorgt
Wichtige Rufnummern

152

www.notfunk-leuchtturm.dehttp://www.bbk.bund.de/SharedDocs/

Downloads/BBK/DE/

Publikationen/Broschueren_Flyer

Stromausfall und Hochwasser

Eine wichtige Maßnahme bei drohendem Hoch wasser: Sichern 
Sie Heizung und elektrische Geräte in bedrohten Räumen bezie-
hungsweise schalten Sie die Sicherung ab – Stromschlaggefahr!

Zum Schutz der im Hochwassergebiet verbliebenen Personen 
sowie der Stromversorgungsanlagen setzen die regionalen Strom-
anbieter die Lieferung in die überschwemmten Gebiete aus. Dies 
geschieht für die Dauer des Hochwassers und der anschließen-
den Reinigung der Stromversorgungsanlagen im Hochwasser-
gebiet. 

Dennoch gilt: Sind elektrische Anlagen wie z.B. Anlagen des 
öffent lichen Stromnetzes, Hausverteilungen, Schalter, Steck-
dosen, elektrische Geräte die an das Hausnetz angeschlossen 
sind, etc. überschwemmt, dürfen diese nicht berührt werden. 
Ebenso sollten überschwemmte Räume, in denen sich diese 
 Geräte befi nden, nicht betreten werden. Es besteht möglicher-
weise Lebensgefahr! 

Wurde aufgrund von schnell fl ießenden Hochwassern, wie sie in 
Mittel- und Hochgebirgen vorkommen können, Stromnetzinfra-
strukturen zerstört, kann es mehrere Tage 
und Wochen bis zum wiederkehren des 
Stromes dauern.

Vorsorge 

und 

Selbsthilfe

Stromausfall

Meine Ansprechpartner zum  Thema 
Stromausfall?
Informationen zum Stromausfall und dessen mögliche Dauer 
erhalten Sie von Ihrem Stromnetzbetreiber. Die Notrufnummern 
von Polizei und Feuerwehr dienen ausschließlich der Meldung von 
Notfällen. Die Betroffenheit von einem Stromausfall an sich ist kein 
Notfall! In Einzelfällen kann diese jedoch zu einem Notfall führen. 
Bei vergangenen Stromausfällen wurden die Notrufnummern 
häufi g zu Auskunftszwecken angewählt, was zu einer Überlastung 
des Notrufs und in Einzelfällen zu Verzögerungen bei der Entge-
gennahme realer Notfälle führte. 

Nutzen Sie Dienstleistungen wie z.B. häusliche Pfl egedienste, in-
formieren Sie sich darüber, ob und wie diese Dienstleistungen bei 
einem längerfristigen Stromausfall aufrechterhalten werden. Infor-
mieren Sie sich bei Ihrer Gemeinde-/Stadtverwaltung auf welchen 
Wegen während eines längerfristigen Stromausfalls Informationen 
an die Bürger weitergegeben werden, welche Hilfsangebote für 
Bürger vorgesehen sind und wo Sie eine Notfallmeldung bei Aus-
fall des Telefonnetzes absetzen können.

Hinweise für Ihre persönliche Vorbereitung gibt die Broschüre 
„Für den Notfall vorgesorgt“. Sie ist kostenlos zu beziehen beim

Bundesamt für Bevölkerungsschutz und Katastrophenhilfe
Bestellservice@bbk.bund.de

Herausgeber: 
Bundesamt für Bevölkerungsschutz und Katastrophenhilfe
Hausanschrift: Provinzialstraße 93, 53127 Bonn
Postanschrift: Postfach 1867, 53008 Bonn
Telefon: +49 (0) 22899 550 0
Telefax: +49 (0) 22899 550 1620
E-Mail: poststelle@bbk.bund.de
Internet: www.bbk.bund.de

Stromausfall und Brandschutz

Alle Bürger der Industrienationen sind heute abhängig von unter-
schiedlichen Energiequellen. Hierzu gehören Strom, Gas, Öl und 
Fernwärme, die ins Haus geliefert werden. Wie abhängig man von 
dieser Versorgung ist, zeigen 
schon Konsequenzen, die ein 
Stromausfall mit sich bringen 
kann – alle netzbetriebenen 
Geräte fallen aus.

Werden bei einem Stromaus-
fall gasbetriebene Heiz- und 
Lichtquellen, Kerzen und der-
gleichen betrieben, besteht ein 
erhöhtes Brandrisiko aufgrund 
unsachgemäßen Umgangs 
mit diesen Geräten oder deren 
unbeaufsichtigtem Betrieb. 
Rauchmelder, die heute in je-
dem Wohnraum installiert sein 
sollten, schaffen hier ein Mehr 
an Sicherheit. 

Bei der vorsorglichen Beschaffung von gasbetriebenen Heizquel-
len sollte darauf geachtet werden, dass Sicherheitsvorkehrungen 
wie z.B. eine Sauerstoffmangelsicherung bei dem Gerät vorliegen.

Darüber hinaus muss bei der Verwendung von offenen Flammen 
in Innenräumen, wie z.B. Kerzen und Gasfl ammen, auf eine aus-
reichende Lüftung geachtet werden. Auch sollten Sie sofort nach 
Eintritt des Stromausfalls alle elektrischen Wärmegeräte wie Herd/
Ofen, Bügeleisen, Kaffeemaschine, Wasserkocher, Heizdecken 
und -lüfter, etc. ausschalten. So verhindern Sie den unkontrol-
lierten Betrieb dieser Geräte beim Wiederkehren des Stroms.

Für den Notfall Löschmittel 
bereitstellen, zum Beispiel 
Feuerlöscher, Wasser-
schlauch, Löschdecke usw.

NOTFALLNUMMERN

Feuerwehr

Polizei 

Rettungsdienst

Strom 

Gas 

Wasser 

Pfl egedienst

Gemeinde-/Stadtverwaltung

112

110
,

Was ist im Notfall zu tun?
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NOT-Funk Gruppe Südwest im DARC

Willkommen

Stromausfall

Stromausfall - Wie, Warum?

Die drei großen W’s

Wiedereinschaltung

Was ist im Notfall zu tun?

Impressum

Vorsorge

... bevor das Licht ausgeht!

Stromausfall



NOT-Funk Gruppe Südwest im DARC

Willkommen

Stromausfall

Stromausfall - Wie, Warum?

Die drei großen W’s

Wiedereinschaltung

Was ist im Notfall zu tun?

Stromausfall

Impressum

Jetzt mitmachen in den NOT-Funk Gruppen des DARC e.V. !

Willkommen

Warum heute NOT-Funk?

Stromausfall / Blackout

Was bringt NOT-Funk?

Anwendung im NOT-Funk

Technik im NOT-Funk

Ausbildung im NOT-Funk

NOT-Funk-Leuchtturm

Mach mit!

Mach mit!

Vielen Dank für Eure Aufmerksamkeit!

Impressum 
Rolf Behnke DK4XI
NOT-Funk Referent OV K12 Zweibrücken
Am Gimpelwald 1
66500 Hornbach
rolfbehnke@t-online.de
www.notfunk-leuchtturm.de
www.cq-k12.de
Alle Rechte liegen beim Autor.

Hans-Peter Reidiger 

Die Unterlage darf für Amateurfunkzwecke ohne 
Einschränkung genutzt werden.
Einge Informationen sind aus den Daten der 
NOT-Funk Gemeinschaft im DARC e.V.
entnommen. Diese sind öffentlich und stehen allen 
NOT-Funk Beteiligten zur Ausübung des
Dienstes zur Verfügung.

Deutscher Amateur-Radio-Club e.V.

 
NOTFUNK Distrikt Baden (A

)

D

C

A R

Bundesverband für Amateurfunk in Deutschland

NOT-Funk Präsentation
Mach mit!

Vorsorge
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