20.01.22

Deutscher Amateur-Radio-Club e. V.

Bundesverband fur Amateurfunk in Deutschland - Mitglied der "International Amateur Radio Union"

Redaktion Rheinland-Pfalz-Rundspruch

DFSWR Telefon: (06500) 95134
Silvia Wandernoth-Schikorr Telefax: (06500) 95135
FeldstraRe 30 email: rlprundspruch@freenet.de

D-54317 Lorscheid

Rheinland-Pfalz-Rundspruch Nr. 02/2022

Themen im Rheinland-Pfalz-Rundspruch

e Cyberangriffs auf Homepage des DARC
e Ausfall der GHz-Tagung Dorsten
e Termine zum Vormerken

Cyberangriffs auf Homepage des DARC

Liebe Mitglieder,
am 15.01.2022 wurde die Homepage des DARC Ziel eines Cyberangriffs. Der Angriff nutzte dabeli
eine Sicherheitsliicke bei einem Plugin in einer Wordpress-Installation aus.

Am 17.01.2022 weitete sich der Angriff bis auf die Hauptseiten unseres Vereins aus. Der Angriff
konnte am 17.01.2022 erkannt und danach zeitnah gestoppt und abgewehrt werden. Um 22:00 Uhr
konnte am selben Tag die Homepage aus dem Backup vom Freitag wieder online gestellt werden.
Unser Provider analysierte den Traffic fur den betroffenen Zeitraum und teilte mit, dass er keine
Auffalligkeiten entdecken konnte, mithin nicht von einem Datenabfluss auszugehen ist. Wir gehen
daher davon aus, dass die — vermutlich automatisierte — Attacke lediglich als Ziel die Weiterleitung
auf russische Webseiten hatte und nicht die Ausspahung von Mitgliederdaten. Die Mitgliederdaten
sind in von der Webseite getrennten Ordnern hinterlegt. VVollstandige Bankverbindungen oder
andere sensible Informationen sind in diesen Daten nicht enthalten, da die fir die Zwecke der
Zuordnung hinterlegten Bankverbindungen lediglich gekirzt hinterlegt werden. Die Login-
Passworter der Mitglieder sind verschliisselt gespeichert. Trotz des unwahrscheinlichen Risikos
eines Datenabflusses, mdchte der Vorstand Sie hiermit von dem Vorgang informieren und wird
sicherheitshalber weitere MalRnahmen ergreifen.

Zwecks Aufklarung des Sachverhalts hat der Vorstand Strafanzeige gegen Unbekannt gestellt.
Ebenso wurde der Hessische Datenschutzbeauftrage heute vorsorglich tiber den Hackerangriff
informiert. Des Weiteren wird ein IT-Unternehmen mit der forensischen Aufarbeitung des
Sachverhalts beauftragt. Wir haben zudem umgehend Mal3nahmen ergriffen, um unsere Systeme
abzusichern. Wir werden auch in den kommenden Tagen Malinahmen durchfuihren, um die
Sicherheit unserer Systeme weiter zu steigern.

Der Vorstand nimmt diesen Angriff sehr ernst und hat die MaRgabe erteilt, dass unser System erst
wieder vollstandig online gehen darf, wenn ein sicherer Betrieb gewahrleistet ist.

Neben verschiedenen anderen Themen geht es u.a. auch um die Sicherheit der Passworter flr den
internen Bereich der Mitglieder. Hierzu wurden bereits erste Malinahmen besprochen, die in den
nachsten Tagen kommuniziert und umgesetzt werden.
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Wir bitten daher unsere Mitglieder um Verstandnis, wenn die Homepage mit all ihrer Peripherie in
den nachsten Tagen nicht wie gewohnt zur Verfligung steht. Auch werden die nachsten Tage und
Wochen verschiedenste Anderungen mit sich bringen, um die Sicherheit der uns anvertrauten
Mitgliedsdaten auch in Zukunft zu gewéhrleisten. Um dennoch die Kommunikation in dieser Zeit
aufrecht zu erhalten, werden wir neben Twitter auch Facebook nutzen, um Sie zu informieren.

Baunatal, 19.01.2022
Vorstand DARC e.V.

Ausfall der GHz-Tagung Dorsten
(Quelle: DARC.de)

Die flr den 12. Februar 2022 geplante GHz-Tagung Dorsten muss leider entfallen.

Die aktuelle Pandemie-Lage l&sst eine Durchfiihrung der Tagung leider wiederum nicht zu. Damit
treffen sich zum zweiten Mal in Folge die Mikrowellenamateure nicht im Februar in Dorsten, um
sich Uber die neuesten Entwicklungen auf den GHz-Bandern und das vergangene Contestjahr
auszutauschen. Auch der Birgermeister der Stadt Dorsten, Tobias Stockhoff, hatte die Besucher
sehr gerne personlich in der Volkshochschule begrifit. Auch im zweiten Jahr der Pandemie lie er
es sich aber nicht nehmen, zumindest ein virtuelles GruBwort an die Funkamateure zu senden,
welches auf der Tagungsseite www.ghz-tagung.de abrufbar ist.

Auf dieser Webseite wird ab Spatsommer 2022 auch die Ankiindigung fur die GHz-Tagung 2023
veroffentlicht, die dann aber hoffentlich wieder in altbewdahrter Form stattfinden soll.

Termine zum Vormerken

2022

April 2022

23.04.2022 FUNK-TFAG-2022 abgesagt
Mai 2022

21.05.2022 Aktivitatsabend 2m
Juni 2022

04.06.2022 Aktivitatsabend 70cm
August 2022

27.08.2022 Aktivitadtsabend 10m
Oktober 2022

03.10.2022 Aktivitadtsabend 80m

- Ende Rheinland-Pfalz-Rundspruch —


http://www.ghz-tagung.de/

