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Vorstellung

® Christoph Rickert, DK2CRN
47 Jahre

® Techniker fur Elektrotechnik
Energieversorgung Aluminium-Hutte
Hydro Aluminium Rolled Products in Neuss

® Amateurfunk
Verantwortlicher Sysop bei DBODSP (Dusseldorf)
Co-Sysop DBOOVN (Neuss) und DBOIUZ (1UZ-
Bochum)



Ubersicht

® Hardwareauswanhl

e Konfiguration Netzwerk
(1) Anbindung via Internet-Router (Fritzbox)
(2) Direkt-Anbindung an PC/Laptop

e Konfiguration WLAN
Betriebsmodi und Frequenzen
Konfiguration Ubiquiti
Ausrichten der Antenne



Hardware-Auswahl

Welche Hardware ist sinnvoll?

Voraussetzung

® Distanz und freie Sicht prufen

en

http://hamnetdb.net (Map-Funktion)
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Hardware-Auswahl

Wann ist welche Hardware sinnvoll?

Voraussetzungen

® Auswahl der Hardware (Ubiquiti airMax Legacy) nach Distanz
https://www.ui.com/products/#default

Gerat Frequenz
Nanostation M2/M3/M5 2,415/ 3 GHz
PBE (Power Beam) M2/M5 2,415 GHz
AirGrid M2/M5 2,415 GHz
Rocket M2/M3/M5 2,415/ 3 GHz

Kombination m. Antenne

Distanz

7/10 km

10/ 12-15 km
13 /16 km

bis zu 25 km

Preis
82/85/115 €
76/85 €
?/61€

80/80/155 €
+ Antenne


https://www.ui.com/products/#default

Vorbereitung Konfiguration

e
PC direkt mit dem PC verbinden

® Netzwerkverbindung direkt zur Ubiquiti-Station aufbauen

|

Laptop/PC Ubiquiti WLAN
IP: 192.168.1.35 IP: 192.168.1.20
Maske: 255.255.255.0 Maske: 255.255.255.0



Vorbereitung Konfiguration

Netzwerkkonfiguration am PC anpassen
Netzwerkkonfiguration unter Windows 10 aufrufen.

=

System

Anzeige, Benachrichtigungen,

Sound, Stromversorgung

Netzwerk und Internet
WLAN, Flugzeugmodus, VPN

[

Konten
hre Konten, E-Mail-Adresse,

Status

Netzwerkstatus

2—7i—8

Christophs iPhone
Offentliches Netzwerk

Sie sind mit dem Internet verbunden.

Wenn Sie (iber einen eingeschrankten Datentarif verfligen
kénnen Sie dieses Netzwerk als getaktete Verbindung
festlegen oder andere Eigenschaften dndern.

Verbindungseigenschaften dndern

Verfiighare Netzwerke anzeigen

Netzwerkeinstellungen d@ndern

@ Adapteroptionen dndern ::,\>

Zeigt Netzwerkkarten an und andert Verbindungseinstellung

ndung anzeigen

LW

ntfernt
Cl-E Giga.)

Einstellungen dieser Verbindung dndern

"'- LAN-Verbindung 9
— - Micht identifiziertes Netzwerk

s

Deaktivieren
Status

Diagnose

<

Verbindungen dberbriicken

Verkniipfung erstellen
Léschen

Umbenennen

LK R ]

Eigenschaften




Vorbereitung Konfiguration

Netzwerkkonfiguration am PC anpassen

Netzwerkkonfiguration unter Windows 10 aufrufen.
IP-Adresse 192.168.1.35 und Maske 255.255.255.0 einstellen.

4 Eigenschaften von LAN-Verbindung 9
Netzwerk  Freigabe

Verbindung herstellen uber:

3P ASIX AX88173 USB 3.0to Gigabit Ethemet Adapter

Diese Verbindung verwendet folgende Elemente:

v gﬁbm fir Microsoft-Netzwerke

Ei QoS-Paketplaner
¥ AVM VPN NDIS 6 Driver

" RORNRKKR

I3 Datei- und Druckerfreigabe fiir Microsoft-Netzwerke

Pl Intemetprotokoll, Version 4 (TCP/1Pv4)
. Microsoft-Multiplexorprotokoll fur Netzwerkadapter
4 PROFINET 10 protocol (DCP/LLDP)

Eigenschaften von Internetprotokoll, Version 4 (TCR/IPv4) X
Allgemein

IPEinstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(O IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

>

Installieren... Deinstallierer
Beschreibung

MNetzwerke emoglicht.

TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene

OK

IP-Adresse: 192,168, 1 ., 35
>ubnetzmaske: [255.255.255. 0 |
Standardgateway: 2 E :

DNS-Serveradresse automatisch bezieher

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server:

Alternativer DNS-Server:

[] Einstellungen beim Beenden dberpriifen
Erweitert...

o] [ e




Vorbereitung Konfiguration

I a4
Erste Verbindung zur Ubiquiti-Station aufbauen
® Webbrowser starten und ,https://192.168.1.20" in die Adresszeile

eingeben.
® Sicherheitsabfragen des Browsers bestéatigen (Uber Button ,Erweitert®).

L. Nicht gesicherte Verbindung X +

& C @ @ hitps//192.168.1.20 v O W Suchen I

i XBMC-Control {:} Meistbesucht ﬁ tagesschaude - Die N... 4% PDC Weather Wall | Tr... Open Webif Ej HomeMatic WebUI ~[gleiswarze.de]..

/ Diese Verbindung ist nicht sicher

Der Inhaber von 192.168.1.20 hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit dieser
Website aufgebaut, um Ihre Informationen vor Diebstahl zu schitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren b&swilliger Websites zu helfen



Vorbereitung Konfiguration

Erste Verbindung zur Ubiquiti-Station aufbauen.

Country: Compliance Test il

Language: gyl '

TERMS OF USE

This Ubiguiti Networks, Inc. radio device must be professicnally installed. Properly installed
shielded Ethernet cable and earth grounding must be used as conditions of product warranty. It is
the installers responsibility to follow local country regulations including operation within legal

freguency channels, output power, and Dynamic Freguency Selection (DFS) reguirements. You
are responsible for keeping the unit working according to these rules.

Il agree to the Ubiquiti Networks TERMS OF USE, EULA and PRIVACY POLICY

Have a SmartPhone? Trv our new UNMS to install this device

10



Ubiquiti Konfiguration

I
Erste Verbindung zur Ubiquiti-Station aufbauen

® Landereinstellung ,Compliance Test" freischalten. Infos zur
Freischaltung bei Andreas, DG40OAE
Email: dg4oae@darc.de

® |Login-Seite erneut im Browser laden.
® Als Country ,Compliance Test* auswahlen.
® Terms of Use" abhaken.

® Login User: ubnt, Passwort: ubnt

11


mailto:dg4oae@darc.de

Ubiquiti Konfiguration

I
Erste Verbindung zur Ubiquiti-Station aufbauen

ou are using the default Administrator password.
Please change it in Zystem page.

Dizmiss

® Passwort und Geratename tber den Reiter ,,System* andern.

Device
@ce Mame: |DD3JI—T&5t—Han:Iware )
Interface Language: | Englizh ~
Systembonten

- Andern
ubnt % :

Aktuelles Passwort: (eeew

Administrator-Benutzernamen:

Meues Passwort sesww Schwach
Meues Kennwort bestitigen: [

Schreibgeschiitztes Konto: | | Aktivieren

Konfiguration enthétt Anderungen. Diese Anderungen ibernehmen? Test Ubernehmen Yerwerfen

12



Netzwerk-Konfiguration

(1) Anbindung Uber den Internet-Router
® Internet-Router leitet Hamnet-Anfragen automatisch auf die Hamnet-Anbindung um.
® Jeder PC im lokalen Netzwerk hat Zugriff auf HAMNET und INTERNET
® Es muss nur der Internet-Router und das Ubiquiti-Gerat konfiguriert werden

nternet-Router (Fritzbox) \’v_j
IP: 192.168.1.1 INTERNET

Maske 255.255.255.0
PC
IP/Maske: DHCP

Ubiquiti WLAN HAMNET
IP: 192.168.1.20
Maske: 255.255.255.0

als ROUTER konfiguriert

13



Netzwerk-Konfiguration

I
(1) Konfiguration als Router (WAN)

5] Hetzwerkrolle

oy

Metzwerk-Modus: | Router

Netzwerk deaktivieren: | Keine

[=] Konfigurationsmodus

Konfigurationsmadus: | Einfach

=] WAN-Netzwerkeinstellungen

WAN-Schnittstelle:| WLAND

R

IP-Adresse: (@ DHCP () Statisch (7

PPPoE

DHCP-Er=zatz-IP: | 182.163.10.1

DHCP-Ersatz-Netzmaske: | 255 255 255.0

MTU: | 1500

NAT-ProtoRom =1 | PFTP [] FTP [] RATSF

Managementzugriff sperren: Aktivieren
DMZ: [] Aktivieren

Automatisches IP-Aliazing: [ ] Aktivieren
MAC-Adresse klonen: [_| Aktivieren

IPvE: [ ] Aktivieren

14



Netzwerk-Konfiguration

(1) Konfiguration als Router (LAN)

=] LAN-Hetzwerk-Einstellungen

LAN-Schnittztelle: BRIDGED

IP-Adresse: | 152.165.1.20 IPvE: [ ] Aktivieren

Metzmaske: | 255.255.255.0

MTU: | 1500
DMS-Proxcy: [] Aktivieren
DHCP-Server. (@) Deakliviert () Akiiviert () Relais
UPnR: [ Aktiviersn

Anschlussweiterleitung

Multicast-Routing-Einstellungen

e Anderungen bestatigen und Gbernehmen

15



Netzwerk-Konfiguration

I
(1) Konfiguration als Router (Internet-Router)
® Verbindung zur Fritzbox-Konfiguration aufbauen
® [P4-Routen hinzufigen und speichern

Heimnetz > Netzwerk

Netzwerkeinstellungen

Ubersicht Fir den Zugriff muss die Anwendung sich an der FRITZ!Box anmelden. Unter "System = FRITZ!Box-Benutzer”

Internet verwalten Sie die zugehorigen Anmeldedaten. Um eine Anwendung liber das Internet anzumelden, muss ein
FRITZ!Box-Benutzer mit Erlaubnis flir den Zugang aus dem Internet genutzt werden.

Telefonie

(W] Statusinformationen (iber UPnP (ibertragen

Heimnetz ' Uber Universal Plug & Play (UPnP) werden im Heimnetz Statusinformationen der FRITZ!Box zum Netzwerkstatus
und zu Portfreigaben bereitgestellt. Die Funktion hat keinen Einfluss auf Sicherheitseinstellungen der FRITZ!Box.

Mesh
USB-Gerate Hier konnen Sie die IP-Adresse der FRITZ!Box andern.

Speicher (NAS) IPv4-Adressen IPve-Adressen

Mediaserver

Statische Routingtabelle

FRITZ!Box-Name
Hier kdnnen Sie die statische Routing-Tabelle der FRITZ!Box dndern.

Smart Home
|Pv&-Routen

WLAN

16



Netzwerk-Konfiguration

(1) Konfiguration als Router (Internet-Router)

FRITZ!'Box 7490 FRITZINAS MyFRITZ!

Statische IPv4-Routing-Tabelle

Wenn lhr Metzwerk aus mehreren Subnetzen besteht, die nicht direkt mit der FRITZ!Box verbunden sind,
konnen Sie fiir diese statische IPvd-Routen in der FRITZ!Box einrichten.

Achtung!
Anderu ngen auf dieser Seite konnen dazu flhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie
unbedingt die Hilfe, bevor Sie Anderungen vornehmen.

Aktiv Netzwerk = Subnetzmaske Gateway

] 44.0.0.0 255.128.0.0 192.168.1.115 V4 X
] 44.128.0.0 255.192.0.0 192.168.1.115 4 X
] 44.224.0.0 255.254.0.0 192.168.1.115 V4 X

Meue IPvd-Route

17



Netzwerk-Konfiguration

(1) Konfiguration als Router
(Alternative: Routen im Windows-PC eintragen)

e Kommandozeile mit Administratorrechten starten.
(Rechtsklick Windows-Menlu - ,Kommandozeile
(Administrator)” bzw. ,Windows Power Shell
(Administrator)* )

® Routen eingeben:
route -p add 44.0.0.0 mask 255.128.0.0 192.168.1.20
route -p add 44.128.0.0 mask 255.192.0.0 192.168.1.20
route -p add 44.224.0.0 mask 255.254.0.0 192.168.1.20

18



Netzwerk-Konfiguration

I
(1) Konfiguration als Router

(Alternative: Routen im Windows-PC eintragen)

® Routen mit ,route print“ Gberprifen
IPv4-Routentabelle

Aktive Routen:

Netzwerkziel Netzwerkmaske Gateway Schnittstelle  Metrik
0.0.0.0 0.0.0.0 192.168.1.1  192.168.1.101 50
44.0.0.0 255.128.0.0 192.168.1.20 192.168.1.101 51
44.128.0.0 255.192.0.0 192.168.1.20 192.168.1.101 51
44.224.0.0 255.254.0.0 192.168.1.20 192.168.1.101 51
127.0.0.0 255.0.0.0 Auf Verbindung 127.0.0.1 331

19



Netzwerk-Konfiguration

I
(1) Konfiguration als Router

® Direktverbindung PC <> Ubiquiti trennen
® Netzwerkadresse am Windows PC wieder auf DHCP stellen

® Ubiquiti-Station ans lokale Netz anbinden

20



Netzwerk-Konfiguration

(2) Direkt-Anbindung mit PC

® Ubiquiti-Gerat ist direkt mit dem PC Uber eine zweite Schnittstelle verbunden.
® Nur ein PC hat HAMNET-Zugriff, INTERNET-Zugriff Giber sep. Schnittstelle
® Es muss der PC und das Ubiquiti-Gerat konfiguriert werden

Internet-Router (Fritzbox) \’”\\_’_/_)
INTERNET

PC
DHCP (Hamhet)

Ubiquiti WLAN HAMNET

als BRIDGE konfiguriert
DHCP (Hamnet)

21



Netzwerk-Konfiguration

(2) Konfiguration als Bridge

Nanootation M<

ws)

=] Hetzwerkrolle

Metzwerk-Modus: | Bridge w

Metzwerk deaktivieren: | Keing v |

& Konfigurationsmodus

Konfigurationemodus: | Einfach w

& management-Hetzwerkeinstellungen

Management-IP-Ldresse; (g OH

- |192.168.1.20

- [255.255.255.0 /
MTU: 1500 T

Management-WLAN: [] Aktivieren

DHCP-Ersa

DHCP-Erzatz-Metzm

Automatizches IP-Aliasing: |:| Altivieren
STP: [] Aktiviersn

IPvs: [ ] Aktivieren

@ GENMUINE %~ PRODUCT I

2 Copyright 2006-2018 Ubiguiti Networks, Inc.

22



WLAN-Konfiguration

Wireless-Konfiguration

® Bandbreiten und Betriebsarten:
2,3 GHz (13cm) - 5 MHz, IEEE 802.11 B,G,N
5 GHz (6cm) - 10 MHz, IEEE 802.11 A,N

® Frequenzen

] 1] HAMNET 13cm Frequenzen:
AFU 13cm 2362%,2392,2397 MHz, 5MHz Bandbreite
ISM
WILAN 6cm Frequenzen:

I | | | | | | | | |
[ J | | | | | | | 1 |
2300 2320 2340 2360 2380 2400 2420 2440 2460 2480 2500

5675,5685,5695,5705,5715,5725,
5735,5745,(5755),5775,5785,5795,
5805,5815,5825 MHz, 10MHz Bandbreite

HAMNET
/A F U 65, iy 1
<< ISM

BWA/BFWA
WLAN | | | | | | | | | | | | | | | | | | | /I |

| | | | | I | | | | | | | | | | | | | | | |
5460 5480 5500 5520 5540 5560 5580 5600 5620 5640 5660 5680 5700 5720 5740 5760 5780 5800 5820 5840 5860 5880 5900

Quelle: Holger, DL8SCU

23



WLAN-Konfiguration

B S
Wireless-Konfiguration

® Frequenzen aus der Hamnetdb (https://hamnetdb.net/)
besorgen:

@ & https://hamnetdb.net/?m=as&q=db0sys&tab=

besucht 3.\ tagesschau.de - Die N.. 4% PDC Weather Wall | Tr... Open Webif @j HomeMatic WebUI ~[gleiswarze.d

Site db0sys (Dormagen Kohnacker - DMR )

Coordinates: 51.115749,6.793735 - 51°6.94' N 6°47.62' E - 51°06'56" N 6°47'37" E - JO31JC57FS
Elevation: 28 m above ground

Maintainer: dd3ji, dg1kwa, dk2crn

Antenna-configuration:
User250 Typ: ubnt-NSM2-H Azimuth: 265° Elevation: 0° Frequency: 2397 MHz

24
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WLAN-Konfiguration

Wireless-Konfiguration

Nanootation /<

WIRELE

Grundlegende WLAN-Einstellung

55

En

oS

|:> Wirgless-Modus:

WDS (transparenter Bridge-Modus)

E—— SSID:

Station

. [] Aktivieren

HAMMET-DBOSYS

Auswihlen..

Sperre mit AP

|:> Landercode:

IEEE &02.11 Modus:

|:> Kanalbreite:[?]

Freguenz-Scan-Liste, MHz:

Antenne: |

Compliance Test

B/G/M gemizcht

Andern...

> MHz

Aktivieren
Buitt in (22} - 11 dBi

Ausgangsleistung:

Datendurcheatzmeodul:

Max. Tx-Rate, Mbit's:

WLAN-Sicherheit

|239?

L

Standard

v

| MCS 15 - 32.5/36.1

v | Automatisch

<

Sicherheit: |

nichts

25



WLAN-Konfiguration

Verbindung starten und Antenne ausrichten

Status
Device Model: NanoStation M2 cpu: [ ]2 % .
Device Name: DD3JI-Test-Hardware Memory: [HEEE 33 % S I n aI - Star ke
Network Mode: Router
X AP MAC: T88A20'EATB 54
Wireless Mode: Station
Signal Strengtn® S -84 dBm <:|
SSID: HAMMET-DBOSYS .
L Horizontal / Veertical: -8& / -84 dBm
Security: none
Noise Floor: -95 dBm 00 -
Version: v6 1.8 (XW) )
_ Transmit CCQ: 85 %
Uptime:  00:37:45 ]
THRX Rate:  1.625 Mbps / 1.625 Mbps
Date: 2018-09-21 03:55:39
ChanneliFrequency” 254 / 2397 MHz armax -
Channel Width: 5 MHz UNMS: [7] Disabled
Frequency Band: 2394.5 - 2399.5 MHz
Distance: 8.5 miles (13.7 km)
TH/RX Chains:  2X2
TX Power: 28 dBm
Antenna:  Built in - 11 dBi
WLANO MAC: FCEC:DADASS4F
LANO MAC: FCECDADBO84F
LANT MAC: FEEC:DA'DB984F
LANO / LAN1:  100Mbps-Full / Unplugged
Monitor -
Throughput | AP Information | Interfaces | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log
WLAND LANO
18 225
18| M RX 1/69Kbps 20K W RX 364kbps
4 c A A\
o]\ X opps T R 13‘_-@;;)5\—/\/\/\/\—/\
2
1 125 vV
08 10
06 75
04 s \/\/\/\—_/_"“\/\_/\__/\
0.2 25
kbps 0 kbps 0

26



Netzwerk-Konfiguration

I
(2) Konfiguration als Bridge

® Netzwerkadresse am Windows PC wieder auf DHCP stellen

27



Ende

Vielen Dank fur Aufmerksamkeit

28
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