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Hacker-Angriff auf DARC-Server

• Leider nicht selten.

• Motivation der Angreifer: 
- Geld  erpressen 

- mit Ramson-Software / Schad-Software
- Veröffentlichung von Firmen-Internas
Alles mit viel Presse !

- Spionage von Know-How 
Möglichst unauffällig. 

- Erschleichung von Rechenleistung 
- Bitcoin berechnen
- Absender  verschleiern 

durch Weiterleitung 
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Wer sind die Angreifer ?   

• Kriminelle Banden ( selten Einzeltäter )  

• Staatlich  geförderte  Dienste  (elektronische Kriegsführung)

• gezielte Verbreitung von Falsch-Informationen 
(als Absender der geklaute Server.
Fake-News ist üblich: "Russia Today" )

• Schaden erzeugen um  Konkurrenten 
ausschalten

• Peinlich, wenn dies einer 
Sicherheits-Firma passiert. 
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Was kann man tun ?   

• Sicherheit kostet Geld – und viel Zeit (und damit Geld).  

• Wie bei einer Haustür:
- Jede zusätzliche Sicherheit / Riegel 

ist umständlich und aufwendig!
- Und kostet Geld.
- Manchmal klemmt 's.

• Ist es wirklich notwendig ?

• Kosten wie Werbung-Budget:
Erfolg kann nicht gemessen werden.  

• DARC – Stand heute: 4.500 Passwörter geändert.
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Bundes-Netz-Agentur
für Elektrizität, Gas, Telekommunikation, Post 

und Eisenbahnen
Zuständig für:

• Energie Strom, Gas, Wasserstoff, … 
Netzplanung /Trassen/Offshore 
( Höchstspannungs-Gleichstromübertragungs-Korridore )

• Telekommunikation  Online-Dienste, Mobilfunk, …  

• Post

• Eisenbahn

• Qualifizierte Elektronische Signatur 

• 2021: 235.540 zu Ärger mit Rufnummern und Anrufen
21.438 zum Internet und Telefon
21.840 zu Energiethemen
15.118 zu Postdienstleistungen
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Pressemitteilungen

28.01.2022 Telekommunikation BNetzA stellt auch 2021 eine Vielzahl unerlaubter Produkte fest

27.01.2022 Telekommunikation BNetzA veröffentlicht Ergebnisse einer Verbraucherbefragung 
zu Online-Kommunikationsdiensten

24.01.2022 Telekommunikation Orientierungspunkte zur Vergabe von Mobilfunkfrequenzen

20.01.2022 Elektrizität und Gas BNetzA bestätigt Szenario-Rahmen für 
Netzentwicklungsplan Gas 2022-2032

17.01.2022 Elektrizität und Gas BNetzA beteiligt Öffentlichkeit am Szenario-Rahmen Strom 2023-2037

14.01.2022 Elektrizität und Gas Ergebnisse der Ausschreibungen für Solaranlagen auf Gebäuden oder
Lärmschutzwänden und Biomethananlagen

14.01.2022 Elektrizität und Gas BNetzA bestätigt Netzentwicklungsplan Strom 2021-2035

14.01.2022 Telekommunikation Beschwerden zu unerlaubten Werbeanrufen auf Höchststand

07.01.2022 Elektrizität und Gas BNetzA veröffentlicht Daten zum Strommarkt 2021

07.01.2022 Eisenbahnen 2. Sonderausgabe der Marktuntersuchung Eisenbahnen 2021 
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Lizenz-Prüfungen

• Prüfungs-Termine: Ja, aber wenige:
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AFu-Rufzeichen

• .
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6m / 50 MHz

Verlängerung / Erweiterung :
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4m / 70 MHz

10



IARU : 70 MHz
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Fragen ?

An den OVV ?

An ??

Bitte eintippen oder Mikro anmachen.

Sonstige Anliegen ?

Idee für einen Vortrag ? 
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Quellen

• http://misterlox.de/einbruchschutz/einbruchschutz-tuer/

• https://www.infopoint-security.de/neue-ransomware-studie-von-zscaler-zeigt-die-am-staerksten-betroffenen-vertikalen-
branchen/a27652/

• https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institution
en/Frequenzen/Amateurfunk/Statistiken/2020.pdf?__blob=publicationFile&v=2

• https://70mhz.de/startseite/
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