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WARUM VPN IM AMATEURFUNK?

* VPN ist seit langer Zeit in aller Munde und die Anbieteranzahl wachst taglich. Das Hauptziel
ist dabei der User mit dem Web Browser, also das Surfen. Dieser Beitrag ist NICHT fiir diese
Benutzergruppe !!!

* Im Afu besteht immer 6fter die Notwendigkeit der Fernsteuerung von Geraten tber IP/Port,
die nicht mehr Gber das private LAN/WLAN realisiert werden kbnnen. Nur wenige Gerate
bieten Web Service (meist nicht kostenfrei) oder verlangen VPN (ICOM RS-BA1).

* Befinden sich diese Netzwerke an unterschiedlichen Orten, kann nur durch Einsatz von
Routern mit 6ffentlichen IP Adressen/dynDNS und manueller Portfreigabe fiir einzelne
Dienste/Gerat gearbeitet werden. Der OTH wird offen wie ein Scheunentor !!!

* Mit VPN wird einmalig die Verbindung zwischen den Standorten eingerichtet und es kann
weiter wie im privaten LAN/WLAN gearbeitet werden, dabei konnen jedoch hohe Lizenz-/
Hardwarekosten entstehen und die Einrichtung/Administration ist sehr komplex.

* Die meisten OMs besitzen einen festen Internetanschluss mit der Fritzbox, also WARUM
NICHT mit dieser vorhandenen Technik, eine eigene, geblhrenfreie VPN Verbindung
aufbauen, die mit WireGuard in wenigen Minuten funktioniert?



WARUM WIREGUARD & FRITZ!OS 7.397

e Warum FRITZIOS 7.39 7

Die Vorteile sind auf der Seite https://avm.de/fritz-labor/frisch-aus-der-entwicklung/neues-und-
verbesserungen/

Meine Hauptgriinde liegen in der wesentlich vereinfachten Benutzeroberflache fiir VPN (IPSec
oder WireGuard) und der WireGuard Unterstlitzung fiir LAN/LAN und Device/LAN Netzwerke,
der DECT Unterstutzung fue SIM bei 6850 und App Authenticator App fir Frirtzbox Setup.

e Warum WireGuard ?

Zitat von AVM: ,WireGuard(R) ist eine leicht verstandliche und moderne VPN-L6sung. Es setzt
sich zum Ziel, schneller, einfacher und schlanker als IPSec zu sein. Im Gegensatz zu IPSec und
OpenVPN wird auf eine reduzierte Anzahl von (state-of-the-art) Kryptografiemethoden gesetzt.
WireGuard(R) ist im Regelfall einfacher zu konfigurieren als andere Losungen und lGberzeugt
durch einen schnellen Verbindungsaufbau.”


https://avm.de/fritz-labor/frisch-aus-der-entwicklung/neues-und-verbesserungen/

UNTERSTUTZTE FRITZBOXEN

Datum der Erstellung der Prasentation 14.08.2022

Das FRITZ! Labor in der Version 7.39 steht bereit fur:
v FRITZ!Box 7530 AX (09.08.2022)

v FRITZ!Box 7590 AX, 7590, 7530 (05.08.2022)

v FRITZ!Box 6690, 6591, 6660 Cable (05.08.2022)
v’ FRITZ!Repeater 3000, 2400 (05.08.2022)

v FRITZ!Box 6890 LTE (15.07.2022)

v FRITZ!Box 6850 LTE (22.07.2022)



FRITZIOS INSTALLATION

* https://avm.de/fritz-labor/frisch-aus-der-entwicklung/frisch-aus-der-
entwicklung/

* Die Installation erfolgt vollstandig separat und fihrt KEINE VPN Einrichtung
aus, diese muss manuell erfolgen und bendétigt anschlielSende Vorbereitungen

 WICHTIG! Nach Fritz!OS update unbedingt alle Funktionen pruifen, Internet
und Telefonie testen.


https://avm.de/fritz-labor/frisch-aus-der-entwicklung/frisch-aus-der-entwicklung/

VORBEREITUNG FUR VPN

Alle Punkte gelten fiir VPN mit einer Fritzbox als Master, also immer wenn eine Verbindung genau zu
dieser Fritzbox hergestellt werden soll.

v’ offentliche IP Adresse

v Feste IP Adresse oder dynDNS

Feste IP Adressen werden selten vergeben bzw. kosten Geld. Also dynDNS einrichten, Anleitungen
und Liste der freien Provider gibt es in Internet. In der Fritzbox ist eine Liste bereits vorhanden.

v’ Eineindeutiger IP Adrerssbereich pro Standort im Gesamt-VPN
Sollen Fritzboxen verbunden werden, dann mul? jede Fritzbox ein eigenes eindeutiges Subnetz
besitzen. Werden Einzelgerate Handy/Laptop/PC mit einer Fritzbox verbunden, dann erhalt jede

Einzelverbindung eine IP Adresse im Bereich der FRitzbox nach dem DHCP Bereich (unbedingt
bertcksichtigen, wenn DHCP verwendet wird) !!!

Heimnetz --> Netzwerk --> Netzwerkeinstellungen --> weitere Einstellungen

UNBEDINGT VORAB NETZWERK und alle Clients prufen, ob IP Anderung mdglich und nach
Anderung testen.

Wird einer der Punkte nicht erfullt, dann ist eine VPN Einrichtung NICHT moglich.



WIREGUARD VERBINDUNG EINRICHTEN

Die nachfolgenden Seiten zeigen die Oberflache des WireGuard Assistenten. Es stehen 2 Optionen zur
Auswahl:

 Vereinfachte Einrichtung

Richtet eine Einzelverbindung zu Handy/Tablett oder PC ein. Auswéahlen Verbindungsnamen
eintragen und code scannen oder speichern und fertig. Das Gerat wird in das lokale Netzwerk
aufgenommen und erhalt eine virtuelle IP-Adresse (nach DHCP Bereich) im lokalen Netzwerk.

 Benutzerdefinierte Einrichtung

Erstellt den Fritzbox Master oder die Gegenstelle benutzerdefiniert. Beide Ablaufe sind in den
nachfolgenden Seiten beschrieben.



FRITZ!Box 7530

® Internet > Freigaben

Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)

Uber WireGuard® kann ein sicherer Fernzugang zu lhrem Netzwerk hergestellt werden.

Willkommen im WireGuard®-Assistenten

Wie mdchten Sie die WireGuard®-Verbindung erstellen?

(O Vereinfachte Einrichtung
£
VPN __tun}

® Benutzerdefinierte Einrichtung

Erstellen Sie Verbindungen zwischen Netzwerken, zu einem WireGuard®-Server oder zu Dritten. Diese Verbindungen kinnen auch gleichzeitig verwendet werden.

——




ERSTEINRICHTUNG VPN MASTER

Benutzerdefinierte Einstellungen festleg

Wurde diese WireGuard®-Verbindung its auf der G ste O Ja (® Nein

Soll die neue WireGuard®-Verb =itig zu einer bestehenden O Ja (® Nein
Verbindung der Gegenste

Handelt es sich gerat (Laptop, Smartphone, O Einzelgerat (® WireGuard®-fihiger Router

m Das manuelle Hinzufiigen der neuen Verbindungseinstellungen wird nur erfahrenen Benutzern empfohlen.




Verbindung fiir einen WireGuard®-fahigen Router erstellen

Vergeben Sie einen individuellen Namen fiir die WireGuard®-Verbindung, um sie in der Ubersicht unter diesem Namen zu finden.

Name der WireGuard®-Verbindung ‘ myHomeQTH ‘

Geben Sie das IP-Netzwerk der WireGuard®-Gegenstelle ein. Beachten Sie bitte, dass die Gegenstelle ein anderes Netzwerk als in Ihrem Heimnetz verwenden muss. Wenn die
Gegenstelle eine manuelle IP-Adresse innerhalb des Netzwerks hat, geben Sie diese an.

Entferntes Netzwerk: ‘ 172 H 20 H 61 H 0 ‘

Subnetzmaske: ‘ 255 H 255 H 255 H C,I ‘

Um eine Datei mit den ausgewahlten Einstellungen zu erstellen, klicken Sie auf , Fertigstellen®




NEUE FUNKTION ,,AUTHENTICATOR-APP”

Bestétigen

jren Sie einen (
in Te 17 Bestitigl nit FRITZ

Bestédtigung mit FRITZ!Box-Taste:

« Alle LEDs an der FRITZ!Box blinken jetzt.
Driicken Sie kurz eine belie Taste an der FRITZ!Box.
Zur Bestitigung der Ausfiihrung leuchten die LEDs an der FRITZ!Box
einmal auf.

Bestédtigung mit Authenticator-App auf Redmi Note 11 Pro+ 5G:

Code eingeben:

Abbrechen




Konnte die Verbindung initialisiert werden, erscheint nachfolgende Seite:

Diese Seite wird nur EINMALIG angezeigt !!!

Eine Wiederholung nur nach Loschung der Verbindung maoglich !!!

Fiir jede Verbindungserstellung wird eine *.conf Datei erzeugt, die heruntergeladen werden muss.
Also Sorgfalt was ich wo und wie speichere, die Datei ist nur fiir diese Verbindung giiltig.

Diese Datei wird fiir Einrichtung der Gegenstelle benotigt.

VPN (WireGuard®)

Die WireGuard®Verbindung wurde erfolgreich erstellt.

Einstellungen auf lhrem Gerdt manuell hinzufiigen

falls auf der WireGue stelle zu hinterlegen.

Im Folgenden beschreiben wir Ihnen in kurzen Schritten, was zur Ubertragung zu tun ist.

So funktioniert es:




AUF DER GEGENSTELLE

Benutzerdefinierte Einstellungen festle;

Wurde diese WireGuard®-Verbindung

Einstellungen einer bestehenden WireGuard®-Verbindung importieren

en Sie einen individuellen Namen fiir die WireGuard®-Verbindung, um sie in der Ubersicht unter diesem Namen zu finden.

Name der WireGuard®-Verbindung
Wihlen Sie die Datei, aus der die WireGuard®-Einstellungen importiert werden sollen.

e Datei ausgewdhlt

Um die al wahlten Einstellungen anzuwenden, klicken Sie auf ,Fertigstellen®




VERWENDETE HARDWARE & SOFTWARE

Diese Anleitung wurde mit den Fritzboxen :
7530 (QTH jo61td mit DSL Vodafone)
und
6850 LTE (QTH jo61sd mit 4g-02)
Beide mit

FRITZ!OS: 7.39-98873 BETA
Installiert und erfolgreich getestet.

Ergebnis auf den Folgeseiten:



MEIN QTH JO61TD

FRITZ!Box 7530

® Internet > Freigaben

Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)

Uber WireGuard® kann ein sicherer Fernzugang zu lhrem Netzwerk hergestellt werden.
WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Geriten
Verbindung Entferntes Netz Endpunkt (Domain) Letzte Aushandlung Gesamter Datenverkshr
I arb + n l:l un g

WGserverD5L [24 46.114.203.105:41009




MEIN QTH JO61SD

FRITZ!Box 6850 LTE | wyrRz: |

@ Internet > Freigaben

Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec VPN (WireGuard)

Uber WireGuard® kann ein sicherer Fernzugang 2u threm Netzwerk hergestellt werden

WireGuard®-Verbindungen zwischen der FRITZ!Box und anderen Geraten




NACH DER EINRICHTUNG

Wenn die Verbindung auf beiden Fritzboxen aktiviert (griin) ist, wurde die LAN2LAN VPN Verbindung
erfolgreich eingerichtet.

Nun beginnt die eigentliche Arbeit mit den Windows PCs.

Viele Rechner in privaten Netzwerken laufen unter Windows (7..11) und auf diesen sind die HAM
Apps installiert.

Auf allen Rechner sollte auch eine Firewall eingerichtet und aktiv sein und hier liegt eines der
Hauptprobleme. Das nachste Problem liegt in der Netzwerkeinstellung 6ffentlich und privat.

Offnen wir den Explorer und klicken Netzwerk, dann sehen wird das zweite Netzwerk NICHT.
Auch ein Ping auf eine Windows-PC IP-Adresse in der Gegenstelle ist nicht moglich.
Wer das sieht, glaubt nicht mehr an eine erfolgreiche VPN Einrichtung.

https://avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/67 Netzwerkgerate-werden-
uber-VPN-Verbindung-nicht-angezeigt/

Wir geben im Browser die entfernte lokale IP-Adresse der Fritzbox ein und sehen es funktioniert
doch.


https://avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/67_Netzwerkgerate-werden-uber-VPN-Verbindung-nicht-angezeigt/

WINDOWS RECHNER EINRICHTEN

Bevor wir beginnen sollten wir wissen was wir wollen und was wir haben und was ist fliir den HAM
Betrieb notwendig ?

 Welche HAM HW & SW befindet sich am jeweiligen QTH ?
* Welche HAM HW & SW ist an den QTH gebunden und nicht beweglich ?
Mein Status HAM HW fest und beweglich:

QTH JO61SD QTH JO61TD

IC 7100 HF und VHF/UHF Antennen, , DXPatrol MK4 IC 7000, X200, CQ100 DXPatrol TRX 12W,
100kHz..2GHz SDR Umschalter noch manuell 120cm Spiegel, DXPatrol MK4 100kHz..2GHz SDR, Loop

Fritzbox 6850 LTE SubNet: 172.20.60.0/24 Fritzbox 7530 DSL SubNet: 172.20.61.0/24, dynDNS Strato

Windows10, GO1LHE-HAM, RS-BA1 Gateway ..60.20 Windows11, GO1LHEWO03, RS-BA1 Client ..61.100
Windows10, GO1LHE-JO61SD, RS-BA1 Client ..60.21  Windows11, GO1LHELO3, Laptop DHCP, QTH beliebig




* Was ist weiter vorhanden und was wird geplant

JO61SD JO61TD

GigaCube Vodafone mit eigenem Netzwerk fir Fritzbox stellt Internet Verbindung fiir BR200 bereit,

Uberwachungsanlage, HomeMatic IP und CCU3, Shelly  dahinter befindet sich die komplette Domain mit

4 PM zur Drehstromiiberwachung und Steuerung Windows Server 2019, SQL Server, MySQL Server, RAID,
Web Server und die Windows11 Workstations.

Auslagerung der kostenpflichtigen Systeme in VPN. Bereitstellung von Datenbanken und File Server

Einbau von CM4 10 Modulen zur Antennensteuerung Bereichen fur VPN Clients . Einrichtung eines Intranets
uber VPN. HAM Arbeitsplatz auf Windows11 und neuer im VPN. VPN bleibt Workgroup und hat keinen
HW. Komplette SDR Uberarbeitung. Domainzugriff. Komplette SDR Uberarbeitung und

Antennenumschaltung und Loop-Abstimmung mit
CMa4,

» Der bidirektionale Datenverkehr zwischen 172.20.60.0/24 und 172.20.61.0/24 muR auf
IP/Port mit TCP und UDP moglich sein

» Windows Datei- und Druckerfreigabe
» QTH Administration per Remotedesktop und Test-Tools(Ping(IP), Telnet(TCP), portgry(UDP))



Was sind die nachsten Schritte, die VPN LAN/LAN Verbindung ist aktiv:

1.

2.

o0 AR

pro QTH wird ein Windows PC gewahlt Ich wahle GO1LHE-HAM (172.20.60.20) und GO1LHEWO03
(172.20.61.100) beide mit Kontoeinstellungen: lokales Konto Administrator

Auf beiden PCs wird die Netzwerkverbindung auf privat gesetzt, feste IP verwenden (manuell oder
in Fritzbox immer diese IP verwenden), IP-Adressen mit Benutzername und Kennwort sicher
aufbewahren

Datei- und Druckerfreigabe aktivieren
Rechner in gleiche Arbeitsgruppe (bei mir DKALHE-VPN)
Remotedesktop aktivieren mit Authentifikation

Auf jeden Rechner einen Ordner erstellen und Freigabe einrichten auf Administratorebene mit
Vollzugriff

Windows Defender Firewall kontrollieren und anpassen:
Kontrolle der zugelassenen Apps auf Auswahl Privat bei Remotedesktop

Firewall >> Erweiterte Einstellungen Eingehende und Ausgehende Regeln anpassen:

Lokaler Port: 137 UDP, 138 UDP, 139 TCP und 445 TCP mit Remoteadresse , Lokales Subnetz”
Bereich mit 2. VPN Subnetz erweitern(bei mir GO1LHE-HAM 172.20.60.20 mit Subnetz von
GO1LHEWO03 172.20.61.100, also 127.20.61.0/24 erweitern)

Protokoll: ICMPv4 mit Remoteadresse , Lokales Subnetz” ebenfalls erweitern



Nachfolgend die Beispiele fir GO1LHE-HAM 172.20.60.20 im Subnetz 172.20.60.0/24

1. Konto DK4LH

c Kant

Username.

2. Netzwerk auf privat und IP Adresse von Fritzbox, dort fest eingestellt.

3. Datei- und
Druckerfreigabe

IPvd-Adresse: 172.20.60.20
IPvd-DNS-Server: 172.20.60.1
Primares DM5-5uffioc fritz.box

Alle Systemsteuerungselemente > Netzwerk- und Freigabecenter » Erweiterte Freigabeeinstellungen

wendete Netzwerk wird unter Windows ein separates Metzwerkprofil erstellt, Fir die
einzelnen Profile kdnnen Sie bestimmte Optionen auswiahlen,
Privat (aktuelles Profil)
MNetzwerkerkennung
Wenn die Netzwerkerkennung eingeschaltet ist, kann dieser Computer andere Netowerkcomputer
und -gerdte sehen, und er ist selbst sichtbar for andere Netzwerkcomputer,

(®) Netzwerkerkennung
atisches 5

P arlre
() Metzwerkerkennung

Datei- und Druckerfreigabe

‘Wenn die Freigabe von Dateien und Druckern aktiviert ist, kdnnen Netzwerkbenutzer auf Dateien
und Drucker zugreifen, die Sie von die: Computer freigeben.

(®) Datei- und Druckerfreigabe akd

() Datei- und Druckerfreigabe deaktivieren

Gast oder Offentlich

|g@1lhe-ham\dk4lhe

iE E;IPL.-ING. LUTZ HERZOG Mit whoami in CMD testen.  =C:\7whoam
| Dass ist der Remotedesktop

Cil»

Netzwerkstatus

L]

T
FritzBoxb850
Privates Metzwerk




Aktion: Systemsteuerung >> System

4. Rechner in gleiche Arbeitsgruppe (bei mir DK4LHE-VPN) 5. Remotedesktop aktivieren mit Authentifikation

- . c et 2 B E £
Systemeigenschaften Systemeigenschaften

Computemame  Hardware Erweitet Computerschutz  Remote Computemame Hardware Erwetert Computerschutz Remote
- Remoteunterstitzung
| -:.'_ﬂ Folgende Informationen werden zum Identfiziersn des Computers =
= im MNetzwerk verwendet. . . . -
Femoteunterstitzungsverbindungen mit diesem Computer zulassen

Computerbeschreibung: HamradioStation O0YS5EY BLUE

it, wenn Remoteunterstutzung aldiviert

"Hei

Vollstandiger Computemame:  GO1LHE-HAM

Abeitsgruppe: DKALHE-VPN s
lemotedesktop
Klicken Sie auf "MNetzwerk-I0", um einer Domane Netzwerk
' etzwerk-D...
oder einer Arbettsgruppe mithife eines Assistenten o
beizutreten.

Wahlen Sie eine Option aus, und geben Sie anschlielend an, wer
eine Verbindung herstellen darf.
i) Keine Remoteverbindung mit diesem Computer zulassen

Klicken Sie auf "fndem”, um diesen Computer
umzubenennen oder dessen Domane oder

Arbeitsgruppe zu andem. {®) Remoteverbindung mit diesem Computer zulassen

‘erbindungen nur von Computem zulassen, auf denen
:desktop mit Authertifizienung auf Netzweriebene
ausgefuhrt wird {empfohlen)

eidungshife Benutzer auswahlen...




Aktion: Ordner im Root Laufwerk anlegen und rechte Maus Eigenschaften >> Freigabe

6. Auf jeden Rechner einen Ordner erstellen und Freigabe einrichten auf Benutzerebene mit Vollzugriff

Aligemein Freigabe  Sicherheit Vorgangerversionen Anpassen

Datei- und Druckerfreigabe im Netzwerk
@SHARED
) Gemeinsam verwendet
Netzwerkpfad:
\\GO1lhe-ham\@shared

Freigabe... Berechtigungen fir "@SHARED"

Erweiterte Freigabe Freigabeberechtigungen

Legen Sie benutzerdefinierte Berechtigungen fest, erstellen Sie Gruppen- oder Benutzemamen:

mehrere Freigaben und richten Sie Optionen fir die erweiterte B
Freigabe ein. / l DKALHE Dipl -Ing. Lutz Herzog (GO1LHE-HAM\DK4LHE)
&) Erweiterte Freigabe...

82 Administrators (GO1LHE-HAM\Administrators)

Kennwortschutz
Diesen Ordner freigeben
Personen missen Gber ein Bent
diesen Computer verfligen, um ¢ Einstellungen
zugreifen zu konnen. X

Freigabename: —
Verwenden Sie die Option Netz! @SHARED Hinzufigen... Entfemen
diese Einstellung zu andem. Berechtigungen fiir "DKALHE

Hinzufiigen Entfernen Dipl.-ing. Lutz Herzog" Zulassen Verweigem

Zugelassene Benutzeranzahl einschranken Vollzugf
auf: Andem

Kommentare: | Lesen

.

Berechtigungen 2Zwischenspeichern

Abbrechen




6. Windows Defender Firewall kontrollieren und anpassen:

In der Liste der zugelassenen Apps muss Name: ,,Remotedesktop” und Privat: ausgewahlt wurden sein.
Zum andern die Schaltflache , Einstellungen andern” klicken. Werden Apps manuell hinzugefligt oder
wurden Apps bereits installiert, immer kontrollieren, ob das Netzwerk ,Privat” aktiviert ist. Bei mobilen
Geraten, die auch in o6ffentlichen Netzwerken betrieben werden sollen, muss auch entsprechend
verfahren werden, dann sind zusatzlich auch die Bereichserweiterungen in den erweiterten
Einstellungen zu regeln. HINWEIS! Privat ist privat, also mobile Gerate vor Nutzung im eigenen VPN auf

privates Netzwerk umschalten.

Systemsteuerung » Alle Systemsteuerungselemente » Windows Defender Firewall

Den PC mithilfe der Windows Defender Firewall schiitzen

Mithilfe ender Firewall kann verhindert werden, dass Hacker oder Schadsoftware dber das

Internet rwerk Zugriff auf den PC erhalten.
. 0 Private Netzwerke Verbunden
Heim- oder Arbeitsplatznetzwerke mit Personen und Gerdten, die bekannt und vertrauenswirdig sind

ustand: Ein

Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
i gelassener Apps vorhanden sind
Problembehandlung fir Aktive private Netzwerke:
Metzwerk

Benachrichtigungsstatus: denachrichtigen, wenn eine neue App von der
Windows Defender Firewall blockiert wird

. g Gast oder &ffentliche Netzwerke Nicht verbunden

-

v 4

Systemsteuerung Alle Systemsteuerungselemente * Windows Defender Firewall Zugelassene Apps

Kommunikation von Apps durch die Windows Defender Firewall zulassen
s und Ports auf "Einstellungen dndern”.

GEinsteIIungen andern

Zugelassene Apps und Features:

MNa Privat ~ Offentlich #

O
O
O
O
O
O
O
O
O
O
O O
O O

v

Details... Entfernen



ﬁ Windows Defender Firewall mit enweiterter Sicherheit
Datel  Aktion Ansicht 7
s 25 B 0BE

& Windows Defender Firewall mit Eingehende Regeln Gefiftert nach: Privates Profi

Eingehende Regel v
& Engehende Rege Name Gruppe Profil  Aktviet  Aktion  AuBerfraftsetzen  Programm  Lokale Adresse  Remoteadresse Protokoll  Lokaler P
Y Ausgehende Regeln

K Veindungssichereitrege {0 "Wiederqabe auf Gerdt"-Funktionalitat .. "Wiederqabe auf Gerat'-Fun... Privat.. Ja Zulaszen  Nein fobystemR.,  Beliebig PlayTo-Renderer uop an
[ ] (benwachung {0 "Wiederqabe auf Gerdt"-Funktionalitat .. "Wiederqabe auf Gerat'-Fun... Privat.. Ja Zulaszen  Nein fobystemR.,  Beliebig PlayTo-Renderer TCP an

8. Lokaler Port: 137 UDP, 138 UDP, 139 TCP und 445 TCP Eigenschaften von File and Printer Sharing (SMB-In)

mit Remoteadresse , Lokales Subnetz” Bereich mit 2. VPN Algemein Frogramme und Dienste Remotecomputer
Subnetz erweitern und Protokoll: ICMPv4 (opt. ICMP v6) Protobcale und ot | Bereich | Frwete | Lokade Prrpede | Remotcherntzer
mit Remoteadresse , Lokales Subnetz” ebenfalls erweitern. Lokale IP-Adresse

. . 2 . a LW Beliebige IP-Ad
Doppelklick auf Listeneintrag und ,,Bereich® wahlen. w b © Beiebige IP-Adrese
(") Diese |P-Adressen:

Eigenschaften won File and Printer Sharing (SME-In) >

Protokolle und FPorts Bereich Erweitert Lokale Prinzipale Remotebenutzer
Allgemein Programme und Dienste Remotecomputer

Dies ist eine vordefiniete Regel, und einige ihrer
Eigenschaften kénnen nicht geandent werden. Remote-|P-Adresse

Allgemein = B (O Beliebige IP-Adresse

MName: = i
ﬁi'\, [File and Printer Sharing (SMB-In) © Dese [Phdreseen
Lokales Subnetz Hinzufigen...
172 2061024

Beschreibung:

Eingehende Regel fur "Datei- und Druckedreigabe™, die  »~
die SMB-Ubertragung und den SMB-Empfang dber
MNamed Pioes zulasst. [TCP 445] W

Alctiviert




Alle Anderungen in Eingehende und Ausgehende Regeln: , Lokales Suvbetz” ist erweitert.

‘ Ausgehende Regeln Gefiltert nach: Privates Profil

MName

Kernnetzwerkdiagnese — ICMP-Echeanfo...
J File and Printer Sharing (SMB-0ut)
J File and Printer Sharing (NB-5ession-Out)
J File and Printer Sharing (NB-Name-Out)
& File and Printer Sharing (MB-Datagram-0..,
& File and Printer Sharing (Echo Request - 1.

Profil
Privat...
Privat
Privat
Privat
Privat

Privat

Rernoteadresse

Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24

Eingehende Regeln Gefiltert nach: Privates Profil

Name

U Netzwerkerkennung (NB-Mame eingehe...
Kernnetzwerkdiagnose — [CMP-Echoanfa...
Kernnetzwerkdiagnose — [CMP-Echeanfo...

& File and Printer Sharing (SME-In)

U File and Printer Sharing (NB-Session-In)

{0 File and Printer Sharing (NB-Mame-In)

W File and Printer Sharing (NB-Datagram-In)
U File and Printer Sharing (Echo Request - ..

& File and Printer Sharing (Echo Request - |...

Profil
Privat
Privat, Offe...
Privat, Offe...
Privat
Privat
Privat
Privat
Privat
Privat

Remoteadresse

Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24
Lokales 5ubnetz, 172.20.61.0/24
Lokales Subnetz, 172.20.61.0/24

Aktiviert

Mein

Aktiviert
la
Mein

Mein

Protokoll
|CMPwd
TCP

TCP

upp

UDP
|CMPwd

Protokoll
LDP
ICMPvE
|CMPvd
TCP

TCP

UDP

UDP
ICMPvE
|CMPvd

Remoteport
Beliebig

445

139

137

a0
30

Beliebig

Lokaler Port

T

Beliebig
Beliebig
445
139
Beliebig

Beliebir




Die Seiten zeigten alle Einstellungen fiir PC GO1LHE-HAM 172.20.60.20 mit Subnetz 172.20.60.0/24 also mit
Subnetz 172.20.61.0/24 erweitert. Alle Einstellungen sind genauso auf PC GO1LHEWO03 172.20.61.100/ mit
Subnetz 172.20.61.0/24 aber mit Subnetz 172.20.60.0/24 zu erweitern.

Mit anderen Worten die Bereichserweiterung muss immer die Gesamtanzahl der VPN Subnetze darstellen
Werden Port Regeln hinzugefigt, immer Bereich prifen !!! )

Alle weiteren PCs im Netzwerk sind analog zu behandeln !!!

& Remotedesktopverbindung

| Remotedesktop
Vo) Verbindung

Das ist das Resultat fur GO1LHE-HAM —

Eingabeaufforderung Computer: 172 20.61.100
Benutzemame: GO1LHEWO3WDK4LH

C: EUSEFSEDDVSSEVH:IJ..HE 172.28.61.166 Zum Herstellen einer Verbindung mit dem
’ ) ) ) Teminaldienstegateway-Server nl.'.'rlj':'rl I:It":l:lt'ICht'l'tt'

. . . r'anlt'll:It-lrlfl I :|t|| NEn
Ping wird ausgefiihrt fir 172.26.61.186 mit 32 Bytes Daten:

Antwort won 172.28.61.188: Bytes=32 Zeit=57ms TTL=126

Antwort von 172.28.61.186: Bytes=32 Zeit=66ms TTL=126 Jptionen einblende Hilfe
Antwort wvon 172.28.61.188: Bytes=32 Zeit=71ims TTL=126
Antwort won 172.28.61.188: Bytes=32 Zeit=63ms TTL=126

| B B - W722061.100
Ping-Statistik fir 172.26.61.16086:

Pakete: Gesendet = 4, Empfangen = 4, Verloren = 8 e start SETELET Ansicht
(8% Verlust), -

Ca. Zeitangaben in Millisek.: € =2 v 4+ X Netzwerk > 172.20.61.100
Minimum = 57ms, Maximum = 71ims, Mittelwert = 62ms

C:\Users\ODYSSEY>ping 172.28.61.1 # Schnellzugriff L @shared

. . _ _ . 8 Desktop *

Ping wird ausgefiihrt fir 172.26.61.1 mit 32 Bytes Daten:

Antwort von 172.28.61.1: Bytes=32 Zeit=78ms TTL=63 ¥ Downloads +

Antwort von 172.28.61.1: Bytes=32 Ee.?t=£§:8m5 TTL=63 E Dokumente +

Antwort von 172.28.61.1: Bytes=32 7eit=53ms TTL=63 _

Antwort von 172.28.61.1: Bytes=32 Zeit=68ms TTL=63 EH Bilder -



OPTION: VEREINFACHTE VERBINDUNG

Willkommen im W

Wie méchten Sie die WireGuard®Verbindung erstellen?

(® Vereinfachte Einrichtung

i £

WireGuard®-Verbindung erstellen

=n individuellen Namen fiir die WireGuard®Verbindung, um sie in der Ubersicht unter diesem Namen zu finden.

Name der WireGuard®-Verbindung meiSchlappii




Fehlermeldung

Der Name der Verbindung enthélt ungiiltige Zeichen. Bitte korrigieren Sie die
Eingabe.

Wireguard Gerate-Verbindung

Beim Namen keine Umlaute!
Beispiel mit korrekter Eingabe. -2 @ meiSchlepptop

War der Name korrekt erscheint die Seite mit generierten Verbindungsdaten als QR Code und Download Link.

Diese Seite wird nur EINMALIG angezeigt !!!

Eine Wiederholung nur nach Loschung der Verbindung moglich !!!

Fur jede Verbindungserstellung wird eineindeutiger Code erzeugt.
Also Sorgfalt was ich wo und wie speichere.



VPN (WireGuard®)

Smartphone oder Tablet Desktop oder Laptop

Einstellungen herunterladen

So funktioniert es: So funktioniert es:

Fiir die Verwendung mit einem Smartphone oder Tablet benétigen Sie die Fir die Verwendung mit einem Desktop oder Laptop bendtigen Sie die WireGuard®-
WireGuard®-App und den oben angezeigten QR-Code, Software und die oben bereitgestellte Einstellungen.
1. Klicken Sie auf ,Einstellungen herunterladen®, um die Einstellungen fiir hre

1. Installieren Sie die WireGuard®-App liber den jeweiligen App-Store auf dem . ] -
WireGuard®-Verbindung nutzen zu kdnnen.

bevorzugten Gerat.
. Installieren Sie die WireGuard®-Software fiir das Betriebssystem lhres Desktops
oder Laptops.

. Starten Sie WireGuard?®, tippen Sie auf das Plus .+~ und anschliefend auf ,aus
QR-Code erstellen™
3. Scannen Sie mit der Kamera lhres Gerats den oben angezeigten QR-Code ein. Software auf www.wireguard.com finden [

- Folgen Sie den weiteren Anweisungen in der WireGuard®-App. 3. Starten Sie WireGuard® und klicken Sie auf ,Tunnel aus Datei importieren®.

.Importieren Sie die oben angezeigte Datei und folgen Sie den weiteren
Anweisungen der Software.

www.wireguard.com

é WireGuard Installation  QuickStart  Interworkings ~

Installation Insta”ation
Windows[7,8.1, 10, 11,
2008R2, 2012R2, 2016, 2019, =& Windows

2022]
W Download Windows Installer

macOS [app store]







