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Storungen des Funkempfangs durch ein groRflachig installiertes PLC- System
Messungen von einem installierten PLC-System mit Horbeispielen von
betroffenem Kurzwellenempfang

1. Einfihrung

Da seit langerer Zeit Uber funkvertragliche Grenzwerte fur Stéraussendungen aus
leitungsgebundener Telekommunikation diskutiert wird, sollte durch eine Messaktion am
Ort eines installierten PLC-Systems mehr Klarheit uber die Auswirkungen dieses
Systems auf den Rundfunkempfang gewonnen werden. Besonders die in diesem
Zusammenhang neu definierten ,Breitband-Aussendungen®, friher nur gelegentlich von
kurzen, steilen Einzelpulsen aus Schaltvorgangen erzeugt, sollten in ihrer Wirkung auf
den Funkempfang studiert werden. Die Messergebnisse und sowie Uberraschende
Erkenntnisse werden nachfolgend beschrieben. Die Messungen erfolgten mit einer
Rahmenantennne (Schwarzbeck FMZB 1517), Tastkopf (Rohde+Schwarz ESH2-Z3),
Spektrumanalysator (Advantest R3131) sowie mehreren Standard-Empfangern z.B.
Sony ICF-SW100 fur Abhorzwecke. Die Horproben wurden vom Empfanger mit MD-
Recorder aufgenommen und sind als mp3-komprimierte Dateien diesem Bericht in der
Anlage beigefugt.

2. Phanomenologie: Erste akustische Eindriicke

Bei Stand-by-Betrieb bzw. geringem Datenverkehr hort man ca. alle 1 — 3 sec kurze
scharfe Spratlzer durch kurze Datenpakete, deren Absendung vermutlich durch einen
Zufallsgenerator getaktet wird. Fur Ungeulbte sind diese Aussendungen des PLC-
Systems bei Radioempfang daher nur schwer von anderen gelegentlich auftretenden,
storenden Schaltvorgangen zu unterscheiden. Das Storgerausch ist, anders als bei
echten Funkenstdrungen, die spektral meist sehr begrenzt sind und nur gelegentlich
auftreten, gleichartig auf allen Kanalen im gesamten Frequenzbereich zwischen 1 MHz
und ca. 18 MHz aufzunehmen. Hinzu kommt die Gelegentliches Laden eines Web-
Cam-Bildes (5 — 50 kBit) dagegen verursacht etwas haufigere Spratzler-Bursts in
Minutenabstanden gemal der Cam-Bild-auffrischungssequenz, also mit langeren
Ruhepausen. Mit zunehmenden Datenraten z.B. bei mehr Teilnehmern wird die
~opratzler-Rate“ hdher, bei Rundfunksendungen geht dann sogar die
Sprachverstandlichkeit verloren. Kunftige digitale Rundfunktbertragung wie z.B. DRM
waren spatestens unter diesen Bedingungen ebenfalls vollig gestort. Horversuche
wurden auf verschiedenen Rundfunk-Kurzwellenkanalen zwischen 5 und 20 MHz bei
guten Empfangsbedingungen mit Feldstarken Uber mind. 55 bis 65 dB(uV/m)
durchgefuhrt. (ITU Anforderung mindestens 40 dB(uV/m)). Der Horeindruck ist
vergleichbar mit den hart klingenden Spratzlern vom Oberleitungs- Stromabnehmer an
stark korrodierten Oberleitungen einer vorbeifahrenden Straldenbahn. Bei kontinuierlich
héheren Datenraten evtl. mit mehreren Teilnehmern am Netz geht das Stérgerausch
schlieBlich in ein kontinuierliches, scharfes Prasselgerdusch uber. Anlasslich einer
Beobachtungsfahrt durch ein Wohngebiet konnte dieses quasi-kontinuierliche Prassel-
Gerausch mit dem im Auto betriebenen Empfanger im gesamten o.a. Frequenzbereich
beobachtet werden. Wahrend eines langeren, intensiven (vermuteten) Downloads
waren die Aussendungen entlang mehrerer, zufallig befahrener Stral3enzuge,
spatestens ab ca. 20 — 30m um elektrische Verteilerkasten sowohl auf Leer-Kanalen als
auch mehr oder weniger storend die Rundfunksendungen uberlagernd zu horen. Auf
einigen Frequenzen zwischen ca. 2 und 17 MHz war zusatzlich ein fur
Datenubertragung typisches kontinuierlich-korniges Rauschen zu horen, das jedoch



nicht eindeutig dem PLC-System zugeordnet werden konnte. (Benachbart militarisches
Gebiet).

3. Magnetische Feldstarkemessungen mit verschiedenen Bewertungen.

Eine Messreihe mit magnetischer Rahmenantenne (1m 0. Grund) fand auf der Stral3e
an einer zufallig ausgewahlten Stelle mindestens 10m von einem elektrischen
Verteilerkasten entfernt statt. Eine weitere Messreihe fand in Raummitte in einem
Wohnhaus, ca. 3m von einem Modem statt, die Lage der unter Putz verlegten
Netzleitungen konnte hierbei nicht bestimmt werden. Die jeweils gemessenen
Feldstarkewerte waren etwa gleich hoch wie die am StraRenrand erfassten Felder und
zeigten bezlglich der Frequenzbelegung die gleiche Charakteristik. Bei Verdrehen der
Rahmenantenne Uber einen gro3en Winkelbereich war, anders als bei
Rundfunkempfang, hinsichtlich der von den Leitungen abgestrahlten Storfelder kein
ausgesprochenes Maximum feststellbar, Ohne Kenntnis der Arbeitsweise des Systems
war eine Unterscheidung zwischen Daten- up- und download nicht maglich.

3.1 Messungen bei Stand-by-Betrieb mit unterschiedlicher Bewertung

Bild 1:PLC: Stand-by des PLC-Sytems, d.h. nur gelegentlich Datenubertragung
Sampling-mode, Anzeige mit statistischer Mittelung Uber ca. 10 s:

Das Diagramm von 1 MHz bis 20 MHz zeigt nach statistischer Mittelung (Average)
uber mehrere Durchgange am Spektrumanalyser nur dauernd anstehende Pegel, z.B.
Rundfunk bzw. eventuelle PLC-Dauerkommunikation auf einigen Frequenzen.
Zufallig auftretende Einzelereignisse, also evtl. auch einmalige kurze PLC-Bursts
werden nicht dargestellt. Maximale Mittelwerte der Dauerpegel bei ca. 65 dB(uV/m)

FLC Sep 9 17iB3:21: PLC Sep 9 17:iG4:18:
REF S1.& dEpV/m *4TT O dB  A_wiew B_blnrk'’ REF 21.& dEpM/m +*4TT O dB  A_wiew B_blnk®
10dB/ Smpl Fosi 110dE/ Posi

Marker
.98 MHz
£2.99 dBpNSm

START 1.00 MH=z STOP 20.00 MH=z START 1.00 KWHz STOP 20.00 MH=z
*REW 10 kH=z VEM 10 kH=z SWP 2230 ms *REW 10 kH=z VEN 10 kH=z SWP 220 m=s

Bild 1: PLC: Stand-by, d.h. nur gelegentlich Daten Bild 2: PLC: Stand-by, , d.h. nur gelegentlich Daten
Spec-analyser: sample-mode Peakdetektor Max-hold 10 s
Anzeige mit statistischer Mittelung ca. 10 s



FLGC Sep 9 17i55:36¢

REF 81.6& dBEpVdm *4TT 0 dBE  A_max EB_blnk’
10dE/ Fosi Fosi

START 1.00 MH=z STOP 20.00 MH=z
*REW 10 kHz VEM 10 kHz SWP 220 ms

Bild 3: Stand-by, Peakdetektor, Max-hold 1 min

Bild 2: Stand-by, (s.0.) Peak-detektor, Max-hold Uber 10 sec,

mehr nach unten verbreiterte Linien, 75dB(uV/m)p«

Bild 3 Stand-by, (s.0.) Peakdetektor, Max -hold Gber 1 Min,
ahnlich Bild 2, mehr Linien, aber kaum gravierende Unterschiede

Folgerung: Aussendungen mit PLC- Pulspaketen sind bei geringen Datenraten
(stand-by) mit den normalerweise liblichen Bewertungsmethoden eines
Spektrumanalysators kaum darzustellen. Beim Abhoéren mit einem Empfanger
sind diese Storaussendungen unabhangig von der im PLC-System libertragenen
Datenrate, also auch bei Stand-by , im gesamten Frequenzbereich wahrend der
gesamten Betriebsdauer des PLC-Systems vorhanden.

3.2 Dichtere Datenubertragung

Mit zunehmendem PLC- Datentransfer andert sich der Eindruck von der
Spektrumsbelegung des Systems deutlich, mit Peak-hold wird das Spektrum nun
anscheinend dichter und in groRerem Umfang belegt.

FLZ Sep 10 16:16:42¢ FLZ Sep 10 16:117:39:
REF 20,0 dBEpVdm *4TT 0 dBE  A_max EB_blnk’ REF 20,0 dEpM/m +*A4TT 0 dB  A_wrt EBE_blnk®
Fosi Fosi 10dE/ MNatm Fosi

Market Marker
10.39 MHz STOP 10,39 MHz

EB.BS dELY m 20,00 Hz | 66,94 dERNSm
START 1.00 MHz STOF 20.00 MHz START 1.00 MHz STOF 20.00 MHz

*REW 10 kHz ~ *¥EW 1 kHz SWP 3.8 = *REM 10 kHz  *¥BMW 1 kHz SWP 3.8 =
Bild 4: Peakhold 1 min, Bild 5: Peakmessung

Dichter Datenverkehr, Dichter Datenverkehr,

vermutlich mehrere Teilnehmer vermutlich mehrere Teilnehmer
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Bild 4: Mehrere Ladevorgange, Peak-hold: ein Grofteil des Spektrums liegt tber
60(nV/m). Die Form der Einhallenden durfte einerseits durch die frequenzabhangige
Abstrahlcharakteristik als auch durch die mogliche Entfernung vom Transformator und
die dadurch bedingte Kabeldampfung verursacht sein.

Bild 5: Peakmessung, dichter Datenverkehr, vermutlich mehrere Teilnehmer.
Im Vergleich zu Bild 2 (stand-by-Betrieb) kann man nun bereits nach 3,8 Sekunden,
dass die Aussendungen das gesamte Spektrum bis ca. 20 MHz belegen..

4. Das PLC-Signal im quasi-Empfangskanal
Bei den nachfolgenden Bildern aus einem Wohnzimmer wurde der Spektrumanalysator

mit Zero-Span als quasi-Empfanger (Durchlass-Filter 9 bzw. 10kHz Bandbreite, jedoch
ohne Demodulation) auf der Frequenz eines Rundfunksenders betrieben:

FLC Sep 9 18:13:139: FLC Sep 9 12116101
REF 0.0 dEpWim  ¥ATT O dB  A_wrt E_blnk’ REF 20.0 dBpd/m  *ATT 0 dB A_wrt E_blnk’
104E/ Morm FPo=i SdB/ Marm Fo=si
Marken Marker
SWEEP 4.500 = SWEEP 9,000 =
- Em m - — - — L —_— - — - L]
CENTER £.00500 MHz  SPAN 0.000 kHz CENTER £.00500 MHz  SPAN 0.000 kHz
*REW 10 kHz YEW 10 kHz  *SWP 10 = REW 9 kHz *WEW 1 MHz ~ %SWP 20 =
Bild 6: Zero-Span,bei 6005 kHz Bild 7: Zero-Span,bei 6005 kHz
Registrierung tber 10 s , Peak-Modus Registrierung dber 20 s QP —Modus
Modulation, Gberlagert mit PLC-Datenubertragung Modulation, Uberlagert mit PLC-Datentbertragung
(Markierungen unterhalb Messkurve) Nutzsignalpegel ca.50 dB(uV/m)

Nutzsignalpegel ca. 50 dB(uV/m)

Bild 6: Zero-Span bei 6005 kHz, Registrierung uber 10 s, Peak-Modus
Rundfunksignal, Uberlagert mit PLC-Datenubertragung (Markierungen im Bild)

Vertikal ist die Empfangsfeldstarke bei 6005 kHz Radio DLR dargestellt, im Mittel
mindestens 50 dB(1V/m), die Mindestfeldstarke nach ITU von 40 dB(uV/m) wird damit
deutlich Uberschritten. Horizontal ist der Signalverlauf wahrend 10 Sekunden
dargestellt. Man sieht mehrere kurze ,sync” — Pulspakete mit bis zu 68 dB(uV/m), in
der rechten Bildhalfte eine Datenlbertragung mit langeren Paketen (1,0 und 1,6sec)
als Uberlagerung des Nutzsignals. Zur Verdeutlichung sind die horbaren Stérpakete
unter der den Kurven markiert.

Bild 7: Zero-Span, bei 6005 kHz Registrierung uber 20 s im QP —Modus zeigt
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Modulation, Uberlagert mit PLC-Datenubertragung. Hier wurde die fir EMV-Messungen
im Spektrumsanalysator eingebaute Quasi-peak —(Simulations-)Bewertung zur
Darstellung des zeitlichen Signalverlaufs bei Rundfunk- und Datenlbertragung wahrend
20 Sekunden benultzt. Die kurzen Pulse und die Sprachmodulation werden hier in Folge
der QP-Bewertung nicht dargestellt. Da wahrend der Messung mehrere langere
Datenubertragungspakete liefen, bestimmen diese den vom Mittelwert abweichenden
Kurvenverlauf.

Nachfolgend sind Messergebnisse bei weiteren Frequenzen und Nutzfeldstarken
dargestellt. Die Messungen fanden teils im Haus teils auf der Stral3e statt und erfolgten
mit Rahmenantenne:

FLG Sep 9 18:27:00¢ FLC Sep 10 16124120
REF 20.0 dBu¥/m  *ATT 0 dB  A_wrt B_blnk: REF 20.0 dEpd/m  +ATT 0 dB A_wrt E_blnk:
10dBy/ Morm  Posi 10dE/ Morm  Posi
Marlker Marker
SWEEP E0.00 ms SWEEP 49,40 ms
. 44,72 dBpy
L} _— I | _—
CENTER 7.00400 MHz  SPAN 0.000 kHz CENTER 5.94500 MHz  SPAN 0,000 kHz
REW 2 kHz *WEM 1 kHz  *SWF 100 ms *REMW 10 kHz ~ #¥BW 1 kHz  *SWF 100 ms
Bild 8 PLC-Pulse bei 7 MHz Empfang Bild 9: Empfang bei 5945 kHz mit Modulation und
leerer Kanal, PLC-Ubertragung
Grundgerausch 28 dB(uV/m) Nutzsignalpegel 48 dB(uV/m)
FLG Sep 10 16:28:38: FLC Sep 10 16:31:58:
REF 90.1 dBw¥/m  #ATT 0 dB A_wrt BE_blnk: REF 90.1 dEp¥¢/m  *ATT O dB A_wrt BE_blrk’
10dE/ Matm Fosi 10dE/ MNakm Fosi
Marker Marlker
CENTER 49,40 ms CENTER 49.40 ms
E0.04 dBeY .
9.56500 MHz it 9.43000 MHz il s o
—— —— —— I
CENTER 9.56500 MHz  SPAN 0.000 kHz CENTER 9.43000 MHz  SPAN 0.000 kHz
*REM 10 kHz  #YBW 1 kHz  *SWP 100 ms +REM 10 kHz  *¥EW 1 kHz  *SWP 100 ms

Bild 10: Empfang bei 9565 kHz mit PLC-Ubertragung  Bild 11 Empfang bei 9430 kHz mit PLC-Ubertragung
und Modulation und Modulation
Mittlerer Nutzsignalpegel 60 dB(uV/m) Nutzsignalpegel 60 dB(uV/m)



In Bild 8 ist der Empfang des hdrbaren Storsignals in einem leeren Kanal, d.h. ohne
Nutzsignal dargestellt. Man hat den Eindruck, die Ubertragenen Datenbits zu erkennen.
Ferner Iasst sich entnehmen, dass das elektrische Umgebungsgerausch bei 7004 kHz
niedriger als die Grenzempfindlichkeit der Antenne mit 28 dB(uV/m) sein muss, da hier
die untere Begrenzung der Pulse liegt. Bei Bild 9 tauchen kurz vor bzw. in einer
Modulationspause Datenpakete auf, in Bild 10 wahrend einer Sprachsendung und in
Bild 11 am Ende einer Modulationspause bzw. zu Beginn des Glockenspiel-
Pausenzeichens. In allen Fallen wirkten diese Aussendungen sehr storend auf den
Rundfunkempfang.

5. Funkstorspannungsmessungen

Aufgrund zeitlicher Beschrankungen konnten nur zwei Funkstérspannungsmessungen
fur informative Zwecke an einer willkirlich im Haus gewahlten Netz-Steckdose
(asymmetrische Spannung, HF-Tastkopf R&S, ESH 2 — Z3 ) durchgefuhrt werden. Aus
diesem Grund konnte auch keinerlei Information Uber die Verkabelungsart bzw. die
Lage der Leitungen im Gebaude beschafft werden. Durch Abhéren mittels Kofferradio
wurde sichergestellt dass die aufgenommenen Spektren auch die PLC-Kommunikation
erfassten. Es herrschte nur geringer Datenverkehr (stand-by).

Nachfolgend sind Ergebnisse dargestellt.

PLC Sep 9 18:141:51: PLZ Sep 9 121432109

REF S0.0 dEpV *4TT 0 dBE A_max B_blnk’ REF S0.0 dEpV +ATT O B A_max B_blnk’
FPosi FPo=i 104/ Fo=i Fo=si
Mar ke Marlker

10.39 MHz HARKER 10.329 MHz
3.69 dEpV 10.39 2,22 dEpN

START 1.00 MH=z STOF 20.00 MHz START 1.00 MHz STOP 20.00 MH=z
REWN 3 kH=z *VBN 1 kH=z SWP B.2 = REM 3 kHz *VBN 1 kHz SWP B.2 =

Bild 12: Funkstdrspannung mit HF-Tastkopf (+30 dB  Bild 13: Funkstdrspannung mit HF-Tastkopf (+30 dB
zu Ableswert addieren) Teilerfaktor addieren)

Ein Vergleich zu den Feldstarkediagrammen Bilder 2, 3 mit ahnlichen Bedingungen ist
wegen nicht identischer Gerateeinstellungen nur mit Vorbehalt méglich. Zum Vergleich:
der Spannungspegel des Senders DLR Berlin 6005 kHz auf der Netzleitung betrug 55
dB(uV).



6. Horproben

Die Horproben wurden mit dem Empfanger Sony ICF-SW 100, mit elektrischer
Stabantenne, und einem angeschlossenen MD-Recorder aufgenommen. Sie werden
aus Ubermittlungsgriinden MP3-komprimiert im Anhang als mp3-Dateien beigefiigt. Da
die Hoérproben im Freien aufgenommen wurden, kénnen Fernfeldbedingungen und
damit die magnetisch gemessenen Feldstarkenwerte angenommen werden. Leider liel3
es sich wegen der kurzen Vorbereitung nicht vermeiden, dass auf einigen Frequenzen
Storungen vom MD-Recorder, der in 20 cm Abstand drahtgekoppelt betrieben wurde,
mit aufgenommen wurden.

7. Zusammenfassung:

e Wie bereits anderweitig berichtet ist es schwierig oder fast unmdglich,
Stoéraussendungen von Pulspaketen des betrachteten PLC-Systems bei geringen
Datenraten (stand-by) mit den normalen Bewertungesmethoden eines
Spektrumanalysators darzustellen.

e Dennoch treten dieses Aussendungen ab bisher bekannten physikalisch
vorgegebenen Storschwellen, die sich elementar aus Nutzfeldstarke des
Funksystems (nach ITU z.B. 40 dB(unV/m)) und erforderlichem S/N (mindestens
26dB) ergeben, als Stérung im Rundfunkempfanger auf, und zwar unabhangig von
der im PLC-System ubertragenen Datenrate, also auch bei Stand-by des PLC-
Systems, im gesamten, vom PLC-Ubertragunssystem beanspruchten Spektrum.

e Bei mehr Teilnehmern am Datenverkehr mit hdherer Datenrate flhrt die Stérung zur
Unlesbarkeit bzw. volligen Unterbrechung des Funkempfangs.

e Messung und Beurteilung konnen somit nur mit einem MelRempfanger durchgefuhrt
werden. Wegen der stochastischen Arbeitsweise mancher Breitbandsysteme mul3,
wie bisher ublich, der gesamte gestorte Frequenzbereich kanalweise bis zur oberen
Frequenzgrenze des Systems mit CISPR-QP-Bewertung gemessen werden.

¢ Aus den dargestellten Feldstarkediagrammen, die in mindestens 3 bis 10m Abstand
von den Leitungen eines aktuell arbeitenden Systems aufgenommen wurden,
erkennt man dass selbst bei guten Nutzpegeln von 55 bis 65 dB(uV/m) Stérungen
durch das System verursacht werden.

¢ Aus Bildern 6 bis 11 sowie Horversuchen bei ausreichend hohen Nutzfeldstarke-
pegeln geht einmal mehr klar hervor, dass im Storfall, bei dem vor Ort die Werte
aufgenommen werden und die Storwahrscheinlichkeit 100% ist, kein Raum fur
Diskussionen bleibt:: die unerwlinschten Stéremissionen missen unabhangig von
der Modulationsart oder z.B. der Datenrate unter den physikalisch klar bestimmbaren
Grenzwerten bleiben, die durch international bei der ITU vereinbarten
Systemparameter vorgegeben sind: die Mindestnutzfeldstarke, fur Kurzwelle 40
dB(uV/m) und den Stérabstand, fur Kurzwelle mindestens 20 bis 26 dB.

Anlage: Horbeispiele, kommentiert.



